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TIETOHALLINTOJOHTAJAN KATSAUS

Varkauden kaupungissa laaditaan vuosittain tietotilinpaatos. Tietotilinpaatds tunnuslukuineen ja
mittareineen osoittaa, kuinka tietosuoja toteutuu kaupungin toiminnoissa. Tietotilinpaatéksen avulla
myds osoitamme noudattavamme voimassaolevaa lainsaadantoa.

Varkauden kaupunki kaynnisti SOC/SIEM tilannekuvapalvelun kayttdédonottamisprojektin kevaalla
2021. Palvelu saatiin otettua kayttdon ennalta suunnitellussa aikataulussa ja on ollut toiminnassa
huhti- toukokuun vaihteesta lahtien. Tilannekuvapalvelu antaa nakyvyyttd kaupungin sisaisen
tietoverkon tapahtumiin seka reagointikykya, mikali tietoverkossa havaittaisiin poikkeavia
tapahtumia. Tilannekuvapalvelu on merkittava edistysaskel hyvan tietoturvatason yllapitdmiseksi.

Tietohallinnossa on ollut vauhdikas projektien vuosi. Vanhan sairaalan muutto uusiin Aalto
hyvinvointikeskuksen tiloihin oli tietohallinnon nakékulmasta suurin koskaan toteutettu
muutosprojekti. Projektin aikana Aalto hyvinvointikeskuksen tiloihin mm. rakennettiin kokonaan uusi
tietoverkko, siirrettiin ja puhdistettiin tai asennettiin satoja uusia tydasemia ja nayttdlaitteita, otettiin
kayttdéon toistakymmenta uutta verkkotulostinlaitetta turvatulostusominaisuudella ja otettiin
kayttoon useita uusia tietojarjestelmia. Projekti oli haasteellinen ja toi mukanaan lukuisia pienempia
tai suurempia ja yllattaviakin ongelmia. Koko tietohallinto voi kuitenkin olla ylpea projektin
lapiviemisesta, silla tiloihin muuttaneella henkildkunnalla oli heti kaytettavissa toimiva infra,
tietoliikenneyhteydet, tietokoneet ja paasy tarvittaviin tietojarjestelmiin.

Helmi- maaliskuun vaiheessa saatiin myos tarkea muistutus tietoturvan yllapitamisen tarkeydesta,
kun alihankkijamme Sarastia Oy ilmoitti tietomurrosta asiakaspalvelusivustollaan. Tietomurto koski
noin 90 organisaatiota ja 1200 henkilda, joista Varkauden kaupungin osalta 16 henkilda. Kaikkiin
naihin oltiin puhelimitse yhteydessa ja informoitiin tapahtuneesta. Tietomurto kasiteltiin tietoturva- ja
tietosuojaryhmassa ja siita tehtiin asianmukaiset viranomaisilmoitukset.

Marraskuussa 2021 kaynnistettiin Varkauden kaupungin sisaverkon tietoturva-auditointi. Auditointi
toteutettiin haavoittuvuus-skannauksella kaupungin sisaverkkoon ja tietyille palvelimille. Auditoinnin
tulos ei ollut erinomainen, mutta siina selvasti myos nakyi yllapitotydn merkitys. Tuloksia avataan
tassa raportissa tarkemmin kohdassa 4.3.

Loppuvuonna 2021 toteutui myds henkildstéhallinnon ERP tietojarjestelman yliheitto Kuntien Tiera
Oy:n konesalista jarjestelmatoimittajan omaan konesaliin. Muutos ei lahtenyt Varkauden kaupungin
omasta aloitteesta, vaan siihen jouduttiin pakotettuna, Kuntien Tieran irtisanottua jarjestelman
palvelusopimuksen. Yliheitto toteutui kohtuullisen pienin haastein, mutta siitd aiheutui kuitenkin
alkuun kirjautumisongelmia kayttajille, seka kustannuksia Varkauden kaupungille. Taman tyyppiset
palveluiden irtisanomisriskit tulee jatkossa ottaa huomioon uusien tietojarjestelmien kayttéonoton
riskiarvioinnin yhteydessa.

Aloitin tietohallintojohtajan virassa 1.1.2021 alkaen edeltajani Jarmo Heinosen
jaadessa elakkeelle. Jarmo toimi kuitenkin Aalto hyvinvointikeskuksen projektin
vetajana aina huhtikuulle asti Navitas Oy:n palveluksessa. Tama antoi Jarmolle
tilaisuuden siirtaa hiljaista tietoa minulle viela pitkaan virkavastuun paattymisen
jalkeen, mista haluan antaa ison kiitoksen! Itselleni vuosi on ollut vauhdikas
oppimisen ja tekemisen vuosi, mista on hyva jatkaa eteenpain.

Mika Maaranen, tietohallintojohtaja
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1. JOHDANTO

Varkauden kaupunki on paattanyt muiden vastuullisten organisaatioiden tavoin laatia vuosittain
tietotilinpaatoksen, jonka aikataulu on sidottu taloudellisen tilinpaatoéksen ja tulosraportoinnin
kanssa. Tietotilinpaatoksen laatiminen on kirjattu kaupunginhallituksen hyvaksymaan tietoturva- ja
tietosuojapolitiikkaan.

Nyt laadittava tietotilinpaatos koskee vuoden 2021 tietojen kasittelyn tilannetta, seka esittelee
tiiviisti muutostarpeita ja suunnitelmia vuodelle 2022. Tietotilinpaatoksen painopiste on tietojen
kasittelyyn seka tietoturva- ja tietosuojatyohon liittyvien ajankohtaisten asioiden lisaksi tarkastella
muutoksia edelliseen raporttiin.

Varkauden kaupungin tietotilinpaatdksella ajatellaan olevan kolme paatehtavaa:

e Kokonaisvaltainen tiedonhallinnan tarkastelu
e Oman organisaation tiedonhallinnan laadun ja turvallisuuden seuranta
e Luottamuksellisuuden ja lainmukaisuuden osoittaminen

Tietotilinpaatoksen laadinnan koordinoi tietohallinto. Tietotilinpaatds kasitellaan vuosittain
Varkauden kaupungin tietoturva- ja tietosuojaryhmassa, tietohallinnon johtoryhmassa, kaupungin
johtoryhmassa, yhteisty6toimikunnan kokouksessa ja kaupunginhallituksessa seka
kaupunginvaltuustossa. Varkauden kaupungin tietotilinpaatds on julkinen ja luettavissa
kokonaisuudessaan kaupungin verkkosivuilla.
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2. TIETOHALLINNON YMPARISTON KUVAUS

Varkauden kaupungin organisaatiossa tietohallinto sijoittuu konsernipalvelujen hallintopalveluihin.
Hallintopalvelujen vastaavana viranhaltijana toimii hallintojohtaja. Tietohallintoa johtaa
tietohallintojohtaja.

Tietohallinnon tehtavana on mahdollistaa tieto- ja viestintatekniikan avulla palveluiden
jarjestaminen ja tuottaminen, palveluprosessien kehittdminen seka johtamisen sujuvuus.

Kaupungin tietohallinto vastaa tietohallintopalvelujen tuottamisesta koko Varkauden kaupungin

organisaatiolle mukaan lukien myos koko sosiaali- ja terveystoimi. Sen lisaksi tietohallinto- seka

tietoturva- ja tietosuojapalveluja tuotetaan kaupunkikonserniin kuuluville Keski-Savon Vesi Oy:lle
seka Keski-Savon Jatehuolto llky:lle.

Vuoden 2014 alusta lukien tietohallintopalveluja on erillisella palvelusopimuksella tuotettu
kokonaisvaltaisesti myos Joroisten kunnalle. Tama tietotilinpaatos koskee peruskunnan toimintaa, ei
konserniyhtidita eika Joroisten kuntaa.

2.1  HENKILOSTO

Tietohallinto jakautuu kahteen toimintoon; kehittdmis- ja johtamispalveluihin seka ICT-
tukipalveluihin. Tietohallinnossa tyoskenteli vuoden 2021 alussa vakituisessa tydsuhteessa 10
henkilda. Vuoden 2021 aikana toteutui yksi elakdityminen ja yksi vakituisessa tydsuhteessa
tyoskenteleva irtisanoutui. Naissa yhteyksissa toteutui yhden tehtavankuvan muutos ja
korvausrekrytoinneilla palkattiin yksi tydntekija vakituiseen ja yksi maaraaikaiseen tydsuhteeseen
vuoden 2022 loppuun asti. Lisaksi Tietohallinto ty6llisti useita palkkatukihenkildita vuoden 2021
aikana.

Tietohallinnon henkildston toimet on listattu kuvassa 1.

Johtamisen ja ICT palvelut
kehittdmisen palvelut

| Tietohallintojohtaja | Tietoliikenneasiantuntija

| Tietohallintoasiantuntija | Jarjestelmaasiantuntija

| Tietohallintoasiantuntija | Jarjestelmaasiantuntija

IT-suunnittelija

IT-asiantuntija

Kuva 1: Tietohallinnon henkildsto toimenkuvittain 31.12.2021

Tietohallinnon henkildstdsta IT-suunnittelijan ja IT-asiantuntijan tydpanos kuuluu
kokonaisuudessaan SOTE toimialalle, seka Joroisten kunnalle palvelusopimuksella ty6ta tekevan
jarjestelmaasiantuntijan tydpanoksesta puolet kuuluu SOTE toimialalle. Hyvinvointialuemuutoksen
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yhteydessa kaupungin tyontekijoista tullee siirtymaan jopa noin tuhat tydntekijaa uuden
hyvinvointialueen organisaatioon 1.1.2023 alusta alkaen. Tietohallinnossa tama tarkoittaa taman
hetken tietojen perusteella tydntekijoitd, joiden tydpanoksesta puolet tai enemman kuuluu SOTE-
toimialalle. Toteutuessaan muutos edellyttaa normaalia YT prosessin lapikaymista.

Tietohallinto toimii kolmessa eri toimipisteessa:

e Kaupungintalo, Ahlstréminkatu 6, 78250 Varkaus
e Terveystoimi, Savontie 55, 78300 Varkaus
e Joroisten kunnantalo, Lentoasemantie 130, 79600 Joroinen

Eri tietojarjestelmien paakayttajat ovat sijoitettu organisaatiossa omiin tydyksikkdihinsa. He tekevat
tiivista yhteistyota tietohallinnon kanssa. Tasta esimerkkina sosiaali- ja terveystoimessa
tydskentelevat potilastietojarjestelman paakayttajat, jotka antavat monipuolista tukea jarjestelman
loppukayttdjille.

2.2  YHTEISTYORYHMAT

Tietohallinnon poikkihallinnollista kehittdmista varten on perustettu tietohallinnon johtoryhma. Sen
tehtavana on valmistella kaupungin tieto- ja viestintateknologian strategiset linjaukset, koordinoida,
ohjata seka seurata alaa koskevia hankkeita.

Vuoden 2021 aikana tietohallinnon johtoryhma kokoontui kaikkiaan 10 kertaa. Ryhman
puheenjohtajana toimii tietohallintojohtaja ja mukaan on kutsuttu edustus tekniselta toimialalta,
hyvinvointi ja sivistystoimesta, SOTE toimialalta, henkildéstéhallinnosta ja arkistotoimesta.

Tietoturva- ja tietosuojaryhma on vuodesta 2018 alkaen seurannut tietoturvallisuuden yleista
kehittymista, uhkia ja riskeja seka tietoturvallisuuden toteutumista kaupungissa. Ryhma analysoi ja
arvioi em. kokonaisuutta ja tekee siihen perustuen kehitysehdotuksia ja linjauksia kaupungin
tietoturvallisuuden parantamiseksi. Lisaksi ryhma tarkastaa henkilGtietoja sisaltavien sopimusten
tietoturvan ja tietosuojan, kasittelee tietosuojaan ja tietoturvaan liittyvat merkittavat poikkeamat
seka toimii koko kaupunkiorganisaation tukena tietoturva- ja tietosuoja-asioissa.

Tietoturva- ja tietosuojarynma kokoontui vuoden 2021 aikana 11 kertaa. Ryhman puheenjohtajana
toimi tietohallintojohtaja, sihteerina tietohallintoasiantuntija. Ryhmassa ovat mukana
tietosuojavastaavat seka edustus arkistotoimesta. Tietosuojaryhman toimintaa kehitettiin
loppuvuonna siten, etta joka toinen kokous keskittyy yksittaisten asioiden edistamiseen ja joka
toiseen tuodaan laajemmin tietosuojaan ja tietoturvaan liittyvia asioita keskusteltavaksi.

2.3 KESKEISET TOIMITTAJAT JA YHTEISTYOTAHOT

Keskeisimpia tietojarjestelmatoimittajia ovat Tieto Oyj, CGI Oy, Trimble Oy, Timmi Software Oy,
Triplan Oy, Wunder Finland Oy, Visma InCommunity Oy, sekd Commit Oy.

Varusohjelmistoissa ja lisensseissa tukeudutaan pitkalti Microsoft - ekosysteemiin. Ulkoisista
palvelininfran palveluntuottajista suurin on Istekki Oy. Muilta osin infran hankinnoissa on kaytetty
voimassa olevia puitesopimustoimittajia; mm. Tiera Oy, Atea Oy seka Sarastia Oy.
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Talous- ja henkildstohallinnon palvelut ovat osin ulkoistettu Sarastia Oy:lle. Myds muita palveluja
hankitaan Inhouse - toimijoilta.

Tietosuojalainsaadanndn velvoittamana yhteistyd myds valvontaviranomaisiin eli
tietosuojavaltuutetun toimistoon, kyberturvallisuuskeskukseen ja poliisiin on huomioitu
toimintamalleissa.

Tietohallinnollista yhteisty6ta tehtiin useassa eri tydryhmissa ja hankkeissa alueellisesti seka
maakunnallisesti. Vuoden 2021 aikana tietohallinto oli mukana mm. hyvinvointialueen
esiselvitystyossa, OMNI360 yhteishankkeessa, Pohjois-Savon tietohallintofoorumissa, Kohti eKuntaa
hankkeessa ja tietosuojavastaavien verkostossa.

Sosiaali- ja terveystoimessa maakunnallista yhteisty6ta tehdaan alueellisessa tietohallinnon
neuvottelukunnassa, Pohjois-Savon Kanta-ryhmassa, alueellisessa tietosuojaryhmassa seka sen
tyovaliokunnassa ja maakunnallisessa Proconsona / Omni 360 -johtoryhmassa. Varkaus on
aktiivisesti mukana hyvinvointialueen valmistelussa mm. jasen valiaikaisessa
valmistelutoimielimessa ja ICT-muutosjaostossa, seka vastuuvalmistelija ikdantyneiden
palvelukokonaisuuden osalta. Kaupungin tydntekijoita osallistuu laajasti hyvinvointialueen tyéhoén
erilaisissa valmisteluryhmissa.

Valtionvarainministerié myontaa vuosittain avustusta kuntien digitalisaation edistamiseen. Varkaus
on mukana yhdessa seitseman muun kunnan kanssa hankkeessa, jonka nimi on Kohderyhma- ja
tarvelahtdinen palveluviestinta kunnissa uuden sukupolven julkaisualustalla. Hanketta koordinoi
Turun kaupunki. Hankkeen tarkoituksena on kehittaa teknologiaa kuvaamalla, dokumentoimalla ja
jakamalla tulevaisuuden julkaisualustan malli kuntien hyédynnettavaksi. Lisaksi hankkeen
tarkoituksena on uudenlaisen palveluviestinnan suunnittelu.

Valtiovarainministeridon rahoittama "Digitaalisen yleiskaavan jatkuvan yllapitoprosessin luominen”
hanke kaynnistyi kesalla 2021, jossa Varkaus toimii hallinnoivana kuntana ja yhteistyOkuntina
Pieksamaki ja Siilinjarvi. Hankkeessa muodostetaan nykyisista eri formaateissa olevista
yleiskaavoista yhtenainen vektorimuotoinen ajantasayleiskaava maarayksineen, joka voidaan
julkaista sahkoisissa palvelukanavissa ja jolle voidaan muodostaa jatkuva yllapitoprosessi.

Teknisen toimialan asiantuntijat ovat osallistuneet valtakunnallisten osoitejarjestelman (OTJ) ja
rakennetun ympariston tietojarjestelman (RYTJ) kehittdmiseen kuntien toiminnallisuuden
varmistamiseksi.

2.3  TIETOHALLINNON KUSTANNUKSET

Kaupungin ICT-kustannukset jakautuvat tietohallinnon seka toimialojen kesken. Tietohallinnosta
maksetaan laajasti kdytettavien palvelujen infrakustannukset ja jatkuvan palvelun kustannukset.
Naita ovat mm. tydasemien leasing-kulut, tietoliikenne- seka konesalipalvelujen kulut. Toimialat
maksavat omassa kaytossaan olevien tietojarjestelmien kayton. Jokaisella tietojarjestelmalla on
kaupungin tietojarjestelmasalkussa maaritelty omistajuus, jonka mukaisesti myos niiden
kustannukset kohdennetaan.

Vuosittain talousarvion investointiosaan varataan yhteisen infran uudis- ja korvaushankintoja seka
digitalisaation kehittamista varten maararahat. Tietohallinto laskuttaa toimialoja tarjoamistaan
keskitetyista palveluista. Laskutus perustuu paaosin tydbasemien maaraan.
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Taulukko 1. Tietohallinnon kustannusten vertailu vuosilta 2019 - 2021

Tunnusluku 2019 2020 2021
Tietohallinnon (kp1510) toimintakulut 1224 468 € 1358 920€ 1522096 €
Tietohallinnon poistot 157 771 € 139312 € 128 276 €
Sisdiset ja ulkoiset toimintatuotot 1381606 € 1358920€ | 1522096€
Toimialojen (tili 4342) ICT-kulut 1774 438€ 2 152 061€ 2310852¢€
Koko konsernihallinnon ICT-investoinnit 168 712 € 152012 € 209059 €
ICT-menot koko kaupungin toimintakuluista 1,48 % 1,72 % 1,78 %

Tietohallinnon toimintakulut jatkoivat kasvuaan vuonna 2021. Tietohallinnon kustannuksista
henkilostokuluja oli 48,7% (48,9% vuonna 2020), palvelujen ostoja 32,4% (29,8%) ja muita kuluja
18,9% (21,3%). Tietohallinnon toimintakustannukset ylittyivat noin 4,6%.Ylitykset johtuivat
paaasiassa henkildkustannusten noususta. Henkildstokustannuksiin vaikutti erityisesti ylity6t ja
ylimaaraiset maaraaikaiset tyontekijat Aalto hyvinvointikeskuksen kayttoonoton hetkella.
Lisaresurssien ja ylitdiden tekeminen oli valttamatonta, jotta Aalto hyvinvointikeskus rakennuksen
ICT infra ehdittiin saada muuttohetkeen mennessa toimintakuntoon. Osaltaan henkildsto-
kustannuksiin vaikutti myds yhden henkildn irtisanoutuminen, kertyneiden lomien ulosmaksu ja
seuraajan rekrytointi. Seuraaja ehdittiin palkata irtisanoutuneen rinnalle perehtymaan uuteen
tehtavaan, mista seurasi ylimaaraisia kustannuksia.

Konsernihallinnon investoinnit alittivat suunnitellun tason. Tahan vaikutti mm. se, etta
tilannekuvapalvelun kayttdonotosta ei aiheutunut alkuinvestointia lainkaan. Palvelun kustannukset
toteutuivat pelkastaan kuukausittaisina palvelumaksuina. Toimialojen ICT kustannukset (tili 4342)
ylittyi kokonaisuudessaan noin 4,3%, missa ylitys johtuu SOTE toimialan ylittyineista ICT
kustannuksista. Sivistystoimen ja teknisen toimialan ICT kustannukset alittivat talousarvion.

2.4  TEKNOLOGIAYMPARISTO

Varkauden kaupunki kayttaa tietohallinnon ja toimialojen yhteisesti sopimia ja yleisia
standardinmukaisia teknologiaratkaisuja, jotka takaavat kokonaisuuden ja sen osien
yhteentoimivuuden, tehokkuuden, taloudellisuuden, kehitettavyyden seka yllapidettavyyden.

Teknologioiden valinnassa huomioidaan teknologian kypsyys, elinkaari, kayton laajuus seka tuen ja
asiantuntemuksen I6ytyminen.

Tietokoneiden, tulostinten ja verkkolaitteiden laitekannan kehitysta kuvataan pylvasdiagrammilla
kuvassa 2.
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Laitekanta - getokoneet, tulostimet ja verkkolaitteet
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Kuva 2: Varkauden kaupungin omistamien ja hallinnoimien laitteiden kappalemaarat

Poytatietokoneiden lukumaara on jatkanut laskuaan samalla, kun kannettavien tietokoneiden
maara on edelleen jatkanut merkittdvaa kasvamista. Suurimman osan kannettavien tietokoneiden
kasvusta selittdad Waltterin koululle oppilaitten kayttéon toteutunut 500 kannettavan koneen
hankinta. Oheistulostinten maarassa ei ole tapahtunut merkittavaa muutosta. Aalto
hyvinvointikeskuksen kayttoonoton yhteydessa monitoimitulostinten seka erityisesti WLAN
tukiasemien maara lisadantyi. WLAN tukiasemia lisattiin vuoden aikana myos Waltterin koululle.
Hallittavien verkkolaitteiden maara supistui vanhan sairaalan poistumisen vuoksi. Aalto
hyvinvointikeskus rakennuksen tietoverkko pystyttiin rakentamaan aiempaa sairaalaa pienemmalla
verkkolaitemaaralla.

Mobiililaitteiden ja matkapuhelinliittymien lukumaarat esitetdan kuvassa 3. Tablettitietokoneiden
seka matkapuhelinliittymien maara on ollut selvassa nousussa. Mobiilidataliittymien maara
puolestaan on pysytellyt lahella aiempaa tasoa.

Mobiililaitteet ja puhelinliittymat
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Kuva 3: Mohbiililaitteet ja matkapuhelinliittymat
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Laitekantaan on odotettavissa vuoden 2022 jalkeen merkittavaa laskua, SOTE toimialan siirtyessa
hyvinvointialueelle vuoden 2022 lopussa. Tuolloin myds SOTE toimialan kayttdmien omistamat ja
liisatut laitteet siirretdan hyvinvointialueelle.

Palvelinten maara on pysynyt melko staattisena useamman vuoden ajan. Kaytéssa olevien fyysisten
palvelinten maara vuoden 2021 lopussa oli 18 kpl ja virtuaalipalvelinten maara 58kpl.
Palvelinymparistossa tehtiin merkittava uudistus kesalla 2021, kun kaksi konesalin rautapalvelinta
uusittiin. Samalla virtuaalialustan Windows kayttdjarjestelmaversio paivitettiin Windows 2019
versioksi. Palvelinversiot ovat laajalti Windows 2012R2 tasolla ja niiden paivittamista uusimpaan
versioon jatketaan aktiivisesti vuonna 2022.

Kayttajatunnusten, sdhkopostien ja tukipyyntdjen maara kuvaa Varkauden kaupungin ICT
ympariston kokoa. Kuvan 4 pylvasdiagrammissa esitetdan naiden lukumaara vuosilta 2019-2021.

ICT ympariston tunnuslukuja
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Kayttajatunnukset Henkilokohtaiset sahkopostilaatikot Essi ICT tukipyynnot

m2019 m2020 m2021

Kuva 4: Kayttajatunnukset, sahkopostit ja tukipyynnot

Kuten kuvan 3 pylvasdiagrammista voidaan havaita, kayttajatunnusten maara on pysynyt liki
ennallaan, mutta henkildkohtaisten sahkopostien maara on lisaantynyt reilulla kahdella sadalla.
Tahan on vaikuttanut erityisesti SOTE toimialalla lisdantyneiden henkildkohtaisen sahkdpostien
maara. ICT tukipyynndt tehdaan Efecten itsepalveluportaalin Essin kautta. ICT tukipyyntdjen maara
vuoden 2021 aikana oli 3867 kpl. Loppuvuodesta 2020 lahtien henkiléstéhallinnon jarjestelmasta
on generoitunut automaattinen tukipyynto, kun henkilon tydsuhde on paattynyt ja AD-tunnus pitaa
poistaa. Tama on huomattavasti lisannyt tukipyyntdjen maaraa. Lisaksi vuonna 2021 tukipyyntdjen
maara on kasvanut merkittavasti Aalto hyvinvointikeskuksen kayttdonottamisen vuoksi. Naiden
tukipyyntdjen lisaksi Essissa kasiteltiin 2021 terveydenhuollon jarjestelmien kayttdoikeus-
hakemuksia 625 kpl.

2.5  TIETOJARJESTELMAT

Varkauden kaupungin hyvaksyttyjen kokonaisarkkitehtuuriperiaatteiden mukaisesti
tietojarjestelmien ja sovellusten ei tule olla sidottuja suljettuihin teknologiaratkaisuihin eika
yksittaisiin tuotetoimittajiin. Tietojarjestelmien ja niiden alustalaitteistojen, rajapintojen ja
ohjelmistojen on oltava arkkitehtuurin ja standardien mukaisia. Lisaksi kaupunki suosii avoimia
yhteisia ratkaisuja, jotka ovat lapinakyvia ja muokattavia.
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Varkauden kaupungin kayttamia keskeisimpia tietojarjestelmia on kaikkiaan yli 150 (taulukko 2).
Ne ovat koottu tietohallinnon yllapitdmaan organisaation tietojarjestelmasalkkuun. Vuoden 2021
aikana tietojarjestelmasalkku paivitettiin samassa yhteydessa, kun tehtiin SOTEn tietojarjestelmista
selvitystyOta tulevaa hyvinvointialuetta varten.

Taulukko 2. Tietojarjestelmien maara

Tunnusluku 2019 2020 2021
Tietojarjestelmat 121 125 152
Kriittiset tietojarjestelmat 18 19 23

Varkauden kaupungin uusi Aalto hyvinvointikeskus otettiin kayttdon kevaalla 2021. Moni toimintapa
ja tietojarjestelma muuttuivat uusien tilojen myoéta. Tarkeimmista muutoksista voisi mainita
seuraavat; Potilaskutsu- ja henkilostohalytysjarjestelma uusittiin kokonaisuudessaan Aalto
hyvinvointikeskukseen. Vartiointi- ja halytysjarjestelma seka palohalytysjarjestelmat on uusittu
nykyaikaisiin ratkaisuihin. Tilanvaraushallintajarjestelma ja siihen integroitu itseilmoittautuminen on
otettu kayttoon. Lisaksi monitilaymparistoa tukee alytoimistoratkaisu, joka kertoo kayttajille
reaaliaikaisesti vapaat ja varatut tyotilat. Kaikissa uusissa jarjestelmissa on mahdollistettu
mobiilikaytto.

Varkauden kaupunki otti kayttéon yhtena kaupungin viestintdkanavana TaskuWarkaus 2.0
mobiilisovelluksen, jolla paasee seuraamaan kaupungin ajankohtaisia asioita ja kehittamaan
palveluita. Tavoitteena on lisata kuntalaisten osallisuutta ja vaikuttamismahdollisuuksia kaupungin
kehittdmiseen. Kehitystyo ja toteutus tehtiin marraskuussa 2021 ja sovelluskaupoista se on ollut
ladattavissa joulukuusta alkaen.

HR yksikdn omistama ja koko kaupungin tyontekijéiden kaytossa oleva HR erp jarjestelma siirrettiin
toiseen konesaliin. Muutos jouduttiin toteuttamaan toimittajista johtuvista syista ja siita aiheutui
Varkauden kaupungille odottamattomia kustannuksia. Yliheitto kuitenkin paasaantdisesti onnistui
suunnitellussa aikataulussa. Yliheitosta aiheutui kuitenkin kustannusten lisdksi myos yliheiton
jalkeisia kirjautumisongelmia kayttajille.

Teknisella toimialalla on kaynnistetty paikkatietojarjestelman uudistaminen pilvipalvelupohjaiseen
Trimble Locus Cloudiin.

Kriittista tietoa kasitellddn Varkauden kaupungilla yleisesti ottaen tietojarjestelmilla, jotka
luokitellaan kriittisiksi myos palvelutoiminnan nakokulmasta. Esimerkiksi potilastietojarjestelmat,
sosiaalityon jarjestelma, paikkatietojarjestelma, opetuksen ja varhaiskasvatuksen jarjestelmat,
asianhallinnan jarjestelma salaisten asiakirjojen osalta, seka taloushallinnon kokonaisuus ovat
kriittisia niin sisalléiltdan kuin toiminnallisestikin.

Tiedon kaytettavyys, eheys, laatu ja luottamuksellisuus ovat perusedellytykset toiminnalle, minka
vuoksi tietoturva ja tietosuoja ovat keskeisia nakokulmia tietojenkasittelyn osana. Tietojen luokittelu
julkisiksi tai salaisiksi vaikuttaa my6s merkittavasti tiedon kasittelyyn. Rekisterinpitajana kaupunki
huolehtii siita, etta kasiteltavat tiedot suojataan asianmukaisesti.
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Tallennettuja henkilétietoja, kayttboikeustietoja, seka muita turvallisuuden kannalta kriittisia tietoja
kasitellaan luottamuksellisesti ja vain niiden tydntekijoiden toimesta, joiden tydnkuvaan se kuuluu.
Usein henkil6tietojen kasittelyyn osallistuu kumppani, esimerkiksi tietojarjestelman toimittaja.
Kumppani kasittelee vain sellaista henkilétietoa, mika on tarpeen palvelun toimittamisessa. Kun
henkildtietojen kasittelyyn liittyy sopimuskumppani, henkil6tietojen kasittelysta sovitaan kirjallisesti
sopimuksessa. Loppuvuonna 2020 valmisteltiin erillinen palvelutuottajan tietoturva- ja
tietosuojasopimuspohja, jota kaytetdan vuodesta 2021 Iahtien palveluntuottajien sopimusliitteena.

2.6 TIETOVARANNOT JA TIETOVIRRAT

Varkauden kaupungin tietovarannot on kuvattu tiedonhallintalain mukaiseen tiedonhallintamalliin,
joka on organisaation sisainen dokumentaatio tiedonhallinnan nykytilasta. Tietovarannot on
linkitetty tiedonohjaussuunnitelman mukaisiin prosesseihin ja tietoja kasitteleviin tietojarjestelmiin.
Tiedonhallintamalli parantaa kaupungin tiedonkasittelyn kokonaiskuvan ymmartamista ja auttaa
huomioimaan muutoksissa tiedonohjauksellisesti tarkeat asiat.

Lisaksi kaupungin verkkosivuilla on aihealueittain ja tietoaineistoittain kerrottu, mita tietoja kunta
keraa ja miten henkild voi omia tai julkisia tietoja tarkastella (asiakirjajulkisuuskuvaus). Kuvauksissa
on mm. linkitykset sahkaisiin asiointipalveluihin ja sahkoisiin tietopyyntélomakkeisiin.

Paasaantoisesti henkildtiedot saadaan asiakkaalta itseltdan tai eri viranomaisilta. Toisille
rekisterinpitajille henkildtietoja luovutetaan ainoastaan asianomaisen suostumuksella tai
lainsaadannon perusteella. Tarkemmin henkilGtietojen siirrot on kerrottu tietosuojaselosteissa
kaupungin verkkosivuilla.

DIGITAALISET PALVELUT

Digitaalisten palveluiden ja asiointikanavien merkitys on korostunut viime vuosina koronapandemian
vuoksi. Varkauden kaupungin verkkosivujen kavijamaara on kasvanut 38% viime vuodesta (kuva 5).

Verkkosivujen katselumaarat
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Kuva 5: Varkauden kaupungin verkkosivujen sivukatselut vuosittain.

Verkkosivujen viestinnassa korostui koronatiedottaminen vuosien 2020 ja 2021 aikana ja koronaan
liittyva sisalto olikin kavijamaariltaan suurimpia. Verkkosivut ovat kaupungin paaviestintdkanava ja
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kuntalaiset ovat sivut lI6ytaneet. Sivuilta haetaan aktiivisesti tietoa palveluista seka ajankohtaisista
asioista. Lisaksi verkkosivut ovat aktiivinen vayla sahkdiseen asiointiin. Varkauden kaupungissa on
talla hetkelld 25 sahkoista asiointikanavaa, joista viisi on sosiaali- ja terveystoimialalla. Sivuilla on
myos paljon linkkeja kansallisiin rekistereihin tai muiden toimijoiden sahkoisiin palveluihin.

ASIAKIRJAHALLINTO JA ARKISTOTOIMI

Aineistojen sailyminen, kaytettavyys ja todistusvoima ovat asiakirjahallinnon ja arkistotoimen
paatehtavia. Sahkoisen toimintaympariston tiedonhallintaa ohjataan tiedonohjaussuunnitelmalla
(TOS). Varkauden kaupungin tiedonhallintamalli on linjassa TOSin kanssa. Tiedonhallintamallia ja
tiedonohjaussuunnitelmaa paivitetdan sitd mukaan, kun toiminnoissa tapahtuu muutoksia.

Sosiaali- ja terveyskeskuksen paatearkistojen siirto saatiin paatokseen kevaalla 2021.
Kaupungintalon arkistotilat ovat nyt taydessa kaytossa. Paatearkistojen siirto lisasi huomattavasti
tietopyyntdjen maaraa ja on tyollistanyt keskusarkiston henkilokuntaa. Arkistosiirron yhteydessa
siirrettiin tuhottavaksi huomattava maara tarpeettomaksi tullutta aineistoa, joille ei enaa ollut
lakisaateista arkistointi-velvoitetta. Talla oli huomattava vaikutus tietosuojajatteen maaraan ja
jatekustannuksiin (kuva 6). Kaupungin lahi- ja paatearkistoissa on asiakirjoja 2,4 hyllykilometria
seka sahkoiset aineistot tietojarjestelmissa.

Suluissa vuoden 2020 luvut.

Asiakirjoja lahi- ja paatearkistoissa 2,4
hyllykm (2,4 hyllykm).

Tietosuojajatetta havitetty 31622 kg

(23639 kg).
Jatekustannukset 29586 € (22495 €).

Tietopalvelupyyntoja keskusarkistosta
ulkoiset 190 kpl (60 kpl), sisaiset 210
(30kpl).

Tietopalvelupyyntoja sosiaali- ja
terveystoimen aineistosta noin 500 kpl
(600 kpl).

Kuva 6. Asiakirjahallinnon ja arkistotoimen tunnuslukuja vuodelta 2021

Vuoden alussa otettiin kayttddn Cloudia kilpailutusjarjestelman ja Twebin integraatio. Cloudiassa
laadittavat kilpailutus- ja hankinta-asiakirjat siirtyvat automaattisesti asianhallintajarjestelmaan.
Tweb paivitettiin my0s uuteen versioon 5.6, joka tayttaa tiedonhallintalain velvoitteet
asianhallinnalle. Lisaksi viranhaltijapaatossovellus Valmu paivitettiin vuoden aikana.

Kaupungin vastaanottamat asiakirjat muutetaan sahkdiseen muotoon ja laaditut asiakirjat

sailytetdan sahkoisessa muodossa. Tama on yksi tiedonhallintalain velvoitteista. Varkauden
kaupunki aloitti vuonna 2021 selvitystydn sahkdisen arkistoratkaisusta, joka mahdollistaisi
kasvavan sahkdisen aineiston pitkaaikaisen laadukkaan sailyttamisen.
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3. MERKITTAVIMMAT MUUTOKSET 2021

3.1  LAINSAADANTO

Tiedonhallintaan, tietoturvaan ja tietosuojaan liittyva saately lisdantyy ja muuttuu jatkuvasti.
Lakimuutoksissa painotetaan ynd enemman viranomaisen ja johdon vastuuta kehittaa
yhdenmukaista, laadukasta ja tietoturvallista tietojen kasittelya, joka mahdollistaisi tietojen
hyédyntamisen ja jakamisen eri viranomaisten valilla. Lainsaadantdmuutoksissa korostuu myoés
asiakkaan oikeudet omiin tietoihinsa.

Varkauden kaupunki seuraa muuttuvaa saatelya ja pyrkii yllapitdmaan vaatimukset konkreettisena
osana jokapaivaista toimintaa. Merkittavia muutoksia tiedonhallintaan on tuonut tiedonhallintalaki
(2019), asiakastietolaki SOTE-toimialalla (2021), seka viivastynyt ilmoittajansuojelulaki.

TIEDONHALLINTA

Laki julkisen hallinnon tiedonhallinnasta (906/2019) tuli voimaan 1.1.2020. Laissa saadetaan
muun muassa julkisen hallinnon tiedonhallinnan jarjestamisesta, yleisesta ohjauksesta,
tietoturvallisuuden perusteista, tietoaineistojen muodostamisesta ja sahkodisesta luovuttamisesta,
teknisten rajapintojen hyédyntamisesta seka asianhallinnasta ja tietoaineistojen hallinnasta.

Varkauden kaupungin hallitus vastaa tiedonhallintalain pykalassa 4 ja 2. momentissa luetelluista
tehtavista. Vastuita on tarkennettu hallintosaant66n olemassa oleville tehtaville. Tietoturva- ja
tietosuojaryhma on koordinoinut tiedonhallintalain toteuttamista siirtymaaikojen mukaisesti.

Vuoden 2021 aikana asianhallintajarjestelma ja asianhallintaprosessit paivitettiin vastaamaan lain
velvoitteita. Lokitietojen tarkastelu lain vaatimustasolle on aloitettu jarjestelmakohtaisesti ja
riskiperusteisesti. Lisaksi on kartoitettu sahkoista arkistointiratkaisua pitkaaikaisten aineistojen
sailyttamista varten ja tiedonhallintamallin seka asiakirjajulkisuuskuvauksen yllapitoa suunnitellaan
osaksi muutoshallintaa ja vuosikelloa.

LAKI ASIAKASTIETOJEN SAHKOISESTA KASITTELYSTA JA ASIAKASMAKSULAKI

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (784/2021) eli
asiakastietolaki mahdollistaa entista paremmin asiakas- ja potilastietojen liikkumisen
palvelunantajien valilla, mikali asiakas on antanut siihen luvan. Laissa on saadokset
valtakunnallisista tietojarjestelmapalveluista, salassapidosta, luovutuksesta, arkistoinnista ja
asiakkaan oikeuksista saada tietoa omista asiakastiedoistaan.

Laki velvoittaa yksityiset ja julkiset sosiaali- ja terveydenhuollon palvelunantajat tallentamaan
tietojarjestelmissaan kasiteltavat asiakas- ja potilastiedot valtakunnallisiin arkistointipalveluihin
siirtymaaikojen puitteissa. Potilastietojarjestelmien tulee toteuttaa asiakastietolain Kanta-
informointiin ja luovutuslupaan liittyvat muutokset vuoden 2022 aikana. Muutokset tulee olla
terveydenhuollossa kaytossa 1.1.2023 mennessa ja sosiaali- ja terveydenhuollon henkildkunnan
tulee osata kertoa muutoksesta asiakkailleen. Varkauden kaupungilla kehitystyéta tehdaan
kiinteassa yhteistyossa hyvinvointialueen valmistelutoimielimen ja tietojarjestelmatoimittajien
kanssa.
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Lisaksi sosiaali- ja terveyspalvelujen asiakasmaksulakia on uudistettu. Uudistuksella parannetaan
palvelujen yhdenvertaista saatavuutta ja oikea-aikaisuutta poistamalla hoidon esteita.
Lakimuutokset tulivat voimaan heindkuussa 2021 ja maksukattoa koskevat uudistukset tulevat
voimaan tammikuussa 2022. Jarjestelmatoimittajat ovat olleet avainasemassa kaytannon
muutosten mahdollistajana.

ILMOITTAJANSUOJELULAKI

Luonnos hallituksen esitykseksi laiksi Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkildiden suojelusta, eli ns. ilmoittajansuojelulaki on ollut lausunnoilla. Lausuntojen ja
nakemysten lapikaynnin edellyttdma aika siirtda lain voimaantuloa, vaikka ilmoittajansuojelulain oli
alun perin tarkoitus tulla voimaan joulukuussa 2021.

Varkauden kaupungilla toteutettiin vuonna 2021 ilmoituslomake, jolla vaarinkaytésilmoituksen voi
tehda epaillysta lakien tai saantdjenvastaisesta toiminnasta tai muusta epaeettisesta toiminnasta.
IImoituksen voi tehda kaupungin verkkosivuilla olevalla sdhkdisella lomakkeella. Seuraamme lain
voimaantuloa ja sen tuomia mahdollisia muutoksia nykyiseen suunniteltuun ilmoitusten
kasittelyprosessiin.

PALVELUTIETOVARANTO (SUOMI.FI)

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista (571/2016) velvoittaa organisaation
tarjoamaan tuottamiaan palveluja seka sen jarjestamisvastuulla olevia palveluja koskevat julkiset
tiedot palvelutietovarantoon saataville. Varkauden kaupungin tiedot olivat vuoden 2021 aikana
suurimmalta osalta arkistoituneet, jonka vuoksi tietojen yllapito tuli organisoida uudestaan.

Palvelutietovarannon yllapitdjia koulutettiin lisda kaikille toimialoille, palvelutietovarannon yllapidon
vastuuhenkil6t nimettiin ja samalla tiedot julkaistiin paivitettyina uudestaan vuoden loppuun
mennessa. Palvelutietovarannon merkitys ja mahdollisuudet on tiedostettu ja esimerkiksi Varkauden
kaupungin verkkosivu-uudistus vuoden 2022 aikana tukee palvelutietovarannon tietojen
hyddyntamista.

3.2 TEKNOLOGINEN KEHITYS

Windows 11 kayttéjarjestelman julkaistiin virallisesti 5. lokakuuta 2021. Virallisen julkaisun jalkeen
osa uusista koneista on asennettu Windows 11 ohjelmistolla tutustumisen - ja testauksen
merkeissa. Vuoden 2022 aikana tullaan osa loppukayttajille uusittavista leasing koneista
asentamaan Windowsin 11 versiolla. Kriittisempien kayttajien kohdalla pitaydytaan vielda Windows
10 versiossa, mutta siirtymaa Windows 11 versioon on alettu jo miettimaan.

Windows 2012 palvelinalustojen elinkaari alkaa lahestya loppuaan. Kaupungin palvelin alustoissa
on aloitettu siirtyminen Windows 2019 versioon ja tama ty6 jatkuu ensi vuoden aikana.

Aalto hyvinvointikeskuksen ja Itsekin konesalin valisen yhteysnopeuden nostaminen 1 GbE
yhteydesta 10 GbE nopeuteen aloitettiin vuoden 2021 lopulla. Nopeuden nosto on ajankohtainen
koska yhteyden telemetria data osoittaa nykyisen kapasiteetin olevan valilla kokonaan kaytéssa ja
hiljaisempinakin ajankohtina kapasiteetti on kortilla. Kapasiteetin loppuessa kriittisten jarjestelmien
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kaytossa ilmenee vikaisuutta, joka voi johtaa tiedon katoamiseen ja tydsuoritteiden tarpeettomaan
toistoon.

Kymmenkertaisen konesaliyhteyden lisaksi, kaupungin sisaverkon aktiivilaitteiden valisien
yhteyksien nostaminen 10 GbE kyvykkaiksi huomioidaan vuoden 2022 laitehankinnoissa.
Sisaverkon aktiivilaitteiden elinkaari on siina vaiheessa, etta suuri osa niista on aika uudistaa ja 10
GbE kyvykkyyden kustannukset on viimevuosina painuneet likelle 1 GbE kykyisten laitteiden
kustannuksia. Verkon aktiivilaitteiden uudistus on ajankohtaista vuodelle 2022 ja sisaverkon
kapasiteetin riittavyyden ja kehityksen tukemiseksi siirtyma 10 GbE sisaverkkoon on
hintalaatusuhteella perusteltava ratkaisu.

Siirtymalla nopeampiin sisdverkkoyhteyksiin turvataan kriittisten jarjestelmien toimintakyvykkyytta ja
luodaan vakaata pohjaa tulevaisuuden tarpeita ja kehittdmista varten.

3.3 KAUPUNGIN HANKKEET

Vuoden 2019 aikana kaynnistyi Aalto hyvinvointikeskuksen rakentaminen (tydnimena aiemmin oli
SOTE-keskus). Sen toteuttamista ohjasi projektirynma, jonka tueksi perustettiin toiminnallinen-,
tukipalvelu-, HR- ja ICT-ryhma. Aalto hyvinvointikeskuksen projekti on ollut suurin missa tietohallinto
on ollut mukana, vaatien paljon suunnitteluty6ta, aikatauluttamista, hankintoja ja niiden logistiikan
jarjestamista.

Kriittinen hetki Aalto hyvinvointikeskuksen kayttddnotossa oli maaliskuussa 2021, kun rakennus
otettiin kayttoon. ICT:n yliheiton osalta korona aiheutti suuria haasteita. Projektisuunnittelun
mukaisesti Joulukuussa 2020 tilattiin merkittava maara tietokonelaitteita, mutta niita ei saatukaan
komponenttipulan vuoksi toimitettua Aalto rakennuksen kayttdonottoon mennessa. Nain ollen
jouduttiin tekemaan lisdhankintoja laitetoimittajien varastoista Suomesta. Nama laitteet olivat
kalliimpia, kuin tehdastoimitettavat laitteet, mutta niiden avulla saatiin varmistettua kaikille
perustason infra heti muuton jalkeen.

Kaiken kaikkiaan Aalto hyvinvointikeskuksen muuttoon liittyi valtavasti erilaista ty6ta ja tehtavaa.
Tietokonelaitteita siirtyi osin vanhalta sairaalalta, mutta ennen Aalto rakennukseen kuljetusta ne tuli
puhdistaa avaamalla poytatietokoneet, imuroimalla pdlyt pois ja pyyhkimalla laitteiden ulkopinnat.
Aaltoon tuli toistakymmenta uutta verkkotulostinta, joissa otettiin samalla turvatulostus kayttoon.
Uusia toimintamalleja opeteltiin avotilassa tydskentelyyn, jossa ei ole nimettyja tyOpisteita kaikille
tydntekijoille. Tietohallinto oli myds mukana langattoman sisaverkon rakennus ja kayttdonottotdissa.
Lisaksi rakennuksessa otettiin useita uusia tietojarjestelmia kayttoon kevaan aikana.

Muita tietohallinnon hankkeita olivat SOC/SIEM tilannekuvapalvelun kayttoonotto (josta lisaa
kohdassa 4.2), minka lisaksi tietoturvaan panostettiin sisaisella tietoverkon auditoinnilla (josta
tarkemmin kohdassa 4.3).

Vuoteen 2021 mahtui myés erilaisia paivityshankkeita. Tietohallintovetoisesti toteutettiin omassa
konesalissa olevien kahden virtuaaliymparistoa yllapitavan rautapalvelimen uusiminen. Windows
2012 palvelinjarjestelmien paivitysta aloiteltiin hieman, padosan versiopaivityksista jaadessa
kuitenkin tuleville vuosille. Vastaavasti myds varmistusratkaisun uusiminen on suunniteltu tulevalle
vuodelle 2022. Kaupungintalon kerroskytkimet uusittiin, mutta verkkopaivitys runkokytkinten osalta
seka langattoman verkon laajentaminen jai tulevalle vuodelle. Lisaksi tietohallinto on osallistunut
useisiin tietojarjestelmahankkeisiin tai paivitysprojekteihin, joista mainittiinkin jo luvussa 2.5.
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4. TIETOJEN KASITTELYN SEURANTA JA VALVONTA

4.1 TIETOTURVAUHAT

Yksi vuoden 2021 nakyvin tietoturvatapahtuma oli Sarastia Oy:n asiakaspalvelun verkkosivustolle
toteutunut tietomurto helmi-maaliskuun vaiheessa. Tietomurto kosketti noin 90 organisaatiota ja
1200 henkil6a, joista Varkauden kaupungin osalta 16 henkildéa. Kaikkiin naihin oltiin puhelimitse
yhteydessa ja informoitiin tapahtuneesta. Tietomurto kasiteltiin tietoturva- ja tietosuojaryhmassa ja
siitd tehtiin asianmukaiset viranomaisilmoitukset.

Erilaiset haitalliset virus- ja kalasteluviestit, kiristys huijausyritykset ovat edelleen arkipaivaisia myos
Varkaudessa. Vuoden 2021 haittaohjelmakampanjoista tai haavoittuvuusasioista mainittavimpia
ovat loppuvuonna paljastuneet "Log4j” haavoittuvuus, mika aiheutti tietoturvapaivitystarvetta myos
Varkauden kaupungin kayttdmissa tietojarjestelmissa seka Flubot-kampanja, jonka myota
haittaviesteja saapui myds Varkauden kaupungin omistamiin mobiililaitteisiin. Tata kirjoittaessa ei
ole tiedossa, ettd kumpikaan uhka olisi aiheuttanut haittaa Varkauden kaupungille, mutta ainakin
yksi mobiililaite jouduttiin tyhjentamaan kayttajan avattua Flubot-haittaviestissa olevaa linkkia.

Tietoturvauhkiin reagoimista kannattaa harjoitella. Marraskuussa Varkauden kaupunki osallistui
kolmatta kertaa valtakunnalliseen TAISTO-harjoitukseen. Digi- ja vaestétietoviraston johtamaan
harjoitukseen osallistui yli 300 organisaatiota neljana eri harjoituspaivana. Osallistujien tehtavana
oli toimia kuin oikeassa tilanteessa, jossa organisaation tietoturva ja tietosuoja on vaarantunut.
Varkaudessa harjoitukseen osallistui tietoturva- ja tietosuojaryhma, markkinointi- ja viestinta, ICT-
palvelut seka taloushallinto. Lisaksi kaupungin hairio- ja poikkeusolojen johtoryhma pidettiin
tietoisena tilannekuvasta ja heiltad pyydettiin tarvittavat paatdkset. Harjoitus koettiin erittain
tarpeelliseksi ja hyodylliseksi kyberuhkiin varautumisen kannalta. Harjoitusraporttiin kirjattiin
yhdeksan konkreettista kehitystehtavaa, joita toteutetaan vuosien -22 ja -23 aikana.

4.2  TILANNEKUVAPALVELU, SOC/SIEM

Varkaudessa otettiin SOC/SIEM tilannekuvapalvelu kayttoon kevaalla 2021. Ratkaisulla saavutettiin
kyvykkyyttd mahdollisten tietomurtotapausten nopeaan havainnointiin ja nopeaan reagointiin
tietomurtojen tai muun haitallisen sisaverkossa tapahtuvan toiminnan estamiseksi.
Tilannekuvapalvelu on olennainen osa aktiivista tietoturvan hyvan tason yllapitamista.

Tilannekuvapalvelu keraa aktiivisesti mm. kriittisten palvelinten seka palomuurien lokitietoa, jota
analysoidaan koneellisesti palvelukumppanin toimesta. Mikali lokitiedoista nousisi esille jotain
poikkeavaa, tietoturvapaallikkdon ja/tai jarjestelman paakayttajaan otetaan yhteytta valittomasti.
Palvelu on toiminnassa 24/7, joten se nostaa reagoimiskykya myos virka-ajan ulkopuolella.

Palvelu on jo osoittanut kyvykkyytensa. Vaikka Varkauden kaupungin tietoverkossa ei havaittukaan
tietomurtoa tai epailyttavaa toimintaa, niin palvelun avulla esimerkiksi tietohallinto sai valittdmasti
tiedon yhteistydkumppanin toteuttamasta kayttdvaltuusmuutoksesta, jota tietohallintoon ei ollut
muistettu informoida. Tilannekuvapalvelusta kaydaan saanndllisia viikkopalavereita, seka isompia
palvelun seurantapalavereja kvartaaleittain.
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4.3  VARKAUDEN KAUPUNGIN SISAVERKON TIETOTURVA-AUDITOINTI

Tietoturvan tasoa mitattiin vuonna 2021 Varkauden kaupungin sisaverkkoon suunnatulla tietoturva-
auditoinnilla. Vastaavanlaista sisaverkkoon suunnattua auditointia - teknisesti tietoturvaskannausta
- ei ollut Varkauden kaupungissa aikaisemmin toteutettu. Tietoturva-auditoinnin tarkoituksena oli
6ytda mahdollisia haavoittuvuuksia ja puutteita, jotta niita voitaisiin korjata etupainotteisesti, ennen
kun jokin vihamielinen taho onnistuisi niitd kayttdmaan hyodyksi.

Auditoinnin tuloksena havaittujen haavoittuvuuksien lukumaara on kuvattu riskitasoittain kuvassa 7.

Havaintojen riskitaso

SO B N W A~ O O N

5 - Kriittinen 4 - korkea 3 - keskitaso 2 - matala 1 - huomio

Kuva 7: Tietoturva-auditoinnin haavoittuvuudet riskitasoittain.

Auditoinnin tuloksista voidaan todeta, etta tilanne ei ollut erinomainen, koska korkean ja kriittisen
tason haavoittuvuuksia 10ytyi ynteensa 8 kpl. Tietoturva-auditoinnin toteuttanut kumppani totesi,
etta tuloksista kuitenkin selvasti nakyy, etta jarjestelmia aktiivisesti yllapidetaan ja paivitetdan. Talla
kumppani viittasi siihen, etta jarjestelmaymparisto, jossa tietoturvapaivitysten suorittaminen
laiminlydtaisiin taysin, haavoittuvuuksia havaittaisiin lukusia.

Kuten auditointipalvelua hankittaessa suunniteltiin, haavoittuvuuksien raportoimisen lisaksi
kumppanilta saatiin jokaiseen havaittuun haavoittuvuuteen toimenpidesuositukset, jotka
kadynnistettiin valittdmasti auditointiraportin valmistuttua. Osaan kriittisista haavoittuvuuksista oli
mahdollista tehda korjaustoimenpide jo ennen vuoden vaihdetta ja osaan kaynnistettiin tydryhma ja
projekti, jonka tarkoituksena on saada korjaavat toimenpiteet valmiiksi vuoden 2022
alkupuoliskolla.

4.4  TILINTARKASTUSTOIMISTON TEKEMA TIETOTURVA-AUDITOINTI

Osana Varkauden kaupungin vuosittaista tilintarkastusta toteutettiin tilintarkastustoimiston toimesta
tietoturva-auditointi, mika keskittyi tdna vuonna erityisesti padsynhallintaan ja siihen liittyviin
kaytantodihin. Lisaksi auditointi rajoittui talouden kayttamiin tietojarjestelmiin, seka naita tukevaan
infraan. Auditointi toteutettiin haastattelemalla henkilostda tietohallinnosta seka talousyksikosta.
Lisaksi auditoinnin tueksi auditoijalle toimitettiin dokumentaatiota ja kuvakaappauksia jarjestelmien
tilasta. Kuvassa 8h on yhteenveto tilintarkastajan auditoinnin havainnoista.
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KPMG auditoinnin havainnot

5
4
4
3
3
2 2
2
1 1
1
0 0 0 . o o0 - 0
0
Paasy ohjelmiin ja tietoihin Muutoshallinta Jarjestelmakehitys ja - IT yllapito

hankinta

B Kohde ok ®Osin puutteita B Puutteellinen

Kuva 8: Tilintarkastustoimiston toteuttaman IT auditoinnin tulokset.

Tilintarkastajatoimiston auditointi oli jaoteltu neljaan osa-alueeseen; Paasyyn ohjelmiin ja tietoihin,
muutoshallintaan, jarjestelmakehitykseen ja -hankintaan seka IT yllapitoon. Havainnot oli jaettu
kolmeen kategoriaan, tarkasteltavan kohteen tila oli joko kunnossa, osin puutteellinen tai
puutteellinen.

Auditoinnin tuloksista voidaan havaita, etta suuria puutteita ei I0ytynyt, mutta osittain kehitettavaa
[6ytyi yhteensa seitsemasta tarkasteltavasta kohteesta. Auditoinnissa nousi esille samankaltaisia
asioita, kuin Varkauden kaupungin sisaverkon auditoinnin yhteydessa. Politiikkatason dokumentteja,
kayttovaltuushallinnan prosesseja ja kontrolleja seka muutoksenhallinnan ja jatkuvuudenhallinnan
dokumentteja tulee paivittaa vastaamaan nykyisia vaatimuksia.

4.5 TIETOTURVAPOIKKEAMAT

Varkauden kaupungin tyontekij6illa on kaytéssaan tietoturvapoikkeamien sahkoéinen ilmoituslomake,
jonka kasittelyprosessi on maaritelty. Dokumentaatioon voidaan tarvittaessa palata toimintatapojen
kehittdmiseksi ja ilmoituksista saadaan ajantasaista kuvaa riskienhallintaa ja varautumista varten.

Vuonna 2021 ilmoitettiin yhteensa 60 tietoturvapoikkeamasta (41kpl, v. 2020) kaikilta toimialoilta.
Tietoturvapoikkeamista arvioidaan riskitaso
tietoturva- ja tietosuojaryhmassa.

Tietoturvapoikkeamia, kpl _ _ ) >
Tietoturvapoikkeamien lukumaaran

0 kehittyminen on nahtavilla kuvassa 9 ja

60 riskitasot kuvassa 10.

50

20 Tietoturvapoikkeamien lukumaara on ollut
selvassa nousussa. Kannustamme edelleen

30 tietoturvapoikkeamien tekemista jokaisesta

20 pienestakin tietoturvahavainnosta, silla

10 ilmoitukset ovat oleellinen osa

0 tietoturvauhkien tilannekuvan muodostamista.

2019 2020 2021

Kuva 9: Tietoturvapoikkeamien maara
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Poikkeamien lukumaaran kasvuun vaikutti erityisesti Aalto hyvinvointikeskuksen kayttéonotto, uudet
tydskentelytilat joissa havaittiin kuuluvuusongelmia (6kpl tietoturvapoikkeamaa), seka tulostukseen
liittyvat ongelmat (perati 20kpl kaikista tietoturvapoikkeamista).

Kuuluvuusongelmat tarkoittavat tydskentelya avotilassa, jossa henkilokohtaiset ja mahdollisesti
arkaluonteiset potilastiedot kuuluvat lilan herkasti muille tiloissa oleskeleville asiakkaille tai jopa
suljetusta ovesta huolimatta selvasti kaytavalle. Tulostusongelmat Aallossa liittyvat yhteen tiettyyn
tulostimeen, jossa ei voida tydn luonteen vuoksi kayttdad muissa tiloissa kaytdssa olevaa
turvatulostusta paalla. Tulostimelle tulostuu toistuvasti henkildtietoa kayttajien vahingossa
tulostaessa tietoja vaaraan tulostinlaitteeseen. Ongelmaa on pyritty korjaamaan
kayttajaopastuksella, seka teknisella ratkaisulla oletustulostimen valinnan kanssa.

Poikkeamien riskiluokat, v. 2021
25

20

15
: I
0 . .

Merkitykseton Vahainen Kohtalainen Merkittava Vakava

o1

Kuva 10: Kirjattujen tietoturvapoikkeamien riskiluokittelu

Vakavin tietoturvapoikkeama vuonna 2021 on Sarastia Oy:n asiakaspalvelusivustolle kohdistunut
tietomurto. Tietoturvapoikkeamat voitaisiinkin luokitella myds niin, ettd muissa, kuin tdssa Sarastian
tapauksessa tietoa kylla vaarantui, mutta havainto tiedon vaarantumisesta tuli omalle henkildstdlle,
joka pystyi estamaan tiedon levidamisen. Sarastian asiakaspalvelusivuston tietoturvan pystyi
murtamaan oikeasti vihamielinen taho, jonka tarkoituksena todennakoisesti oli pyrkia kayttamaan
tietoa jollain tavalla hyvaksi.

Sarastian asiakaspalvelusivuston tietomurto kosketti noin 90 organisaatiota ja noin 1200 henkilda.
Varkauden kaupungin palveluksessa olevista se kosketti 16 tydntekijaa. Sivusto laitettiin heti kiinni
ja selvitysty0 aloitettiin nopeasti. Sarastia informoi asiakkaitaan selkeasti ja ohjeisti, miten kukin
asiakasorganisaatio tekee oman ilmoituksensa tietosuojaviranomaiselle. My6s Varkaudessa otettiin
yhteytta tietosuojaviranomaiseen, seka jokaiseen tietomurron kohteena olleeseen henkiloon.

4.6  REKISTERINPITAJAN VASTUUT JA VELVOLLISUUDET

EU:n yleisen tietosuoja-asetuksen tultua voimaan pelkka vaatimuksenmukaisuus ei enaa riita, vaan
rekisterinpitdjan on pystyttava osoittamaan, miten se on varmistanut tietosuojavelvollisuuksien
toteutumisen toiminnassaan. Taman osoitusvelvollisuuden vuoksi tietotilinpaatoksessa kaydaan lapi
nyt tietosuojalainsdadannoén asettamia vaatimuksia ja kaupungin toimenpiteita vuonna 2021.
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REKISTEROIDYN OIKEUKSIEN TOTEUTTAMINEN

Rekisterdidyn oikeuksien toteuttaminen on yksi rekisterinpitajan paavelvollisuuksista. Tietosuoja on
yksityiselaman suojaamista, ja siihen kuuluu oikeus omiin henkilétietoihin. Rekisterinpitajalla on
velvollisuus tunnistaa rekisterdidyn henkildllisyys, kun han kayttaa oikeuksiaan. Lisaksi
rekisterinpitaja on velvollinen tiedottamaan avoimesti henkilétietojen kasittelysta jo ennen
kasittelytoimien aloittamista.

Varkauden kaupungin verkkosivuille on keratty tietosuojaan ja rekisterdidyn oikeuksiin liittyva
tiedotettava materiaali. Tietosuojaselosteet vastaavat tietosuoja-asetuksen tiedonantovelvoitteita ja
ne ovat saatavilla julkisilla verkkosivuilla, intrassa, sahkoisissa asiointipalveluissa tai
palvelupaikoissa rekisterdidyn oikeuksien toteuttamiseksi. Henkil6tietojen kasittelyyn tulee
muutoksia ajoittain ja vuoden 2021 aikana on tarkennettu lukuisia tietosuojaselosteita ajan tasalle.

Tietoturva- ja tietosuojasivuston katselumaara on noussut koronavuosien aikana tuhansilla (kuva
11). Vuonna 2020 kaytettiin eniten tietopyynndt ja asiakirjapyynnét -sivuja. Vuonna 2021
katselluimpien sivujen karkeen kohosivat asiakirjajulkisuuskuvauksen sivut, eli kuvaukset
kaupungin palveluiden tiedoista ja asiakirjoista linkkeineen.

Tietoturva ja tietosuoja -sivuston katselut

8000 7482
7000
6000
5000
4000
3000
2000
1000

5683

2020 2021

Kuva 11: Tietoturva- ja tietosuoja -sivuston kavijamaarat

Omien henkildtietojen oikaisu- ja tarkastuspyynnot on voitu lahettda Varkaudessa sahkdisesti
vuoden 2020 alusta lahtien. Tietopyyntdlomakkeet 16ytyvat Varkauden kaupungin verkkosivuilta ja
pyynto paatyy kaupungin kirjaamoon. Vuonna 2021 sadoista tietopyynndista saapui sahkoisesti
Suomi.fi-viestipalvelun kautta 89 kappaletta. Korjauspyynt6ja ja lokitietopyyntoja on tullut
maltillisemin viime vuosiin verrattuna (taulukko 3).

Yleisesti pyynnot ovat toteutettavissa, mutta joskus rekisterinpitaja voi vastata pyyntoon kielteisesti,
jolloin rekisteroity saa kieltaytymistodistuksen perusteluineen. Rekisteroity voi valittaa paatoksesta
tietosuojavaltuutetun toimistoon. Tapaukset ovat yha haastavampia ja tietojen kerddminen tai
korjaaminen vie usein monen ammattilaisen tydaikaa runsaasti.

ILMOITUSVELVOLLISUUS

Tietosuoja-asetuksen mukaan rekisterinpitajalla on ilmoitusvelvollisuus, joka koskee henkildtietojen
luottamuksellisuuden vaarantavia tietoturvapoikkeamia. Rekisterinpitajan tulee ilmoittaa
rekisteroidylle, jos hanen henkilbtietonsa ovat vuotaneet ulkopuolisille luvattomasti. limoitus on
tehtava, jos tietoturvaloukkaus todennakoisesti aiheuttaa suuren riskin yksilon oikeuksille ja
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vapauksille. Rekisterinpitajan tulee antaa tapauksen selvityksesta tieto myos tarvittaville
viranomaisille 72 tunnin sisalla. Yhteistydvelvoitteen mukaisesti tietosuojavastaava on vastuussa
lisdselvitysten antamisesta, jos valvontaviranomainen sita pyytaa.

Vuonna 2021 Varkaudessa on tehty ilmoitus kuudessa eri tapauksessa yhteensa 25 henkilolle
henkildtietojen luottamuksellisuuden vaarantumisesta. limoituksia tietosuojavaltuutetun toimistoon
tehtiin 5 kpl. Viranomaisilmoitusten maarat ovat pysyneet melko samoina vuosittain (taulukko 3),
eika riskiarviotamme tai kadytanteitdmme ole ollut tarpeen muuttaa, vaikka viranomaiset ovat
tarkentaneet ilmoitusohjeistustaan.

Varkauden kaupungin tydntekijoiden kaytéssa oleva sahkoéinen tietoturvailmoituslomake toimii
hyvin. Havaitut ja tietoon tulleet tietoturvapoikkeamat kirjataan ja luokitellaan yhtenaisesti, jonka
jalkeen tietoturva- ja tietosuojaryhma kasittelee ne maaritellyn prosessin mukaisesti. Tama
mahdollistaa yhtenaisen ja asiantuntevan toimenpiteiden suunnittelun, koordinoinnin ja
dokumentoinnin.

KASITTELYN OIKEUSPERUSTA JA KAYTTOTARKOITUSSIDONNAISUUS

Tietosuojalainsaadanto edellyttaa, etta henkilttietojen kasittelylle on aina nimetty oikeusperusta.
Rekisterinpitajan tulee huolehtia, etta henkilGtietoja kasitellaan vain asianmukaisin edellytyksin ja
etta tietojenkasittelyn tarkoitus maaritelladn jo ennen kuin tietoja ryhdytaan kasittelemaan.

Vuonna 2021 tietoturva- ja tietosuojaryhma on kiinnittanyt huomiota tietojen luovutuksiin, jotta
tietojen luovuttamiselle on riittava oikeusperuste ja luovutettu tieto on vain tarvittava minimi.
Vuoden lopulla kehitettiin vakuutusyhtidille sahkdinen tietopyyntdlomake, jonka toivotaan ohjaavan
pyytajaa minimoimaan ja yksildimaan tieto jo pyydettdessa.

Aivan vuoden 2021 lopussa eduskunta hyvaksyi valiaikaisen muutoksen tartuntalakiin, jonka
mukaan tydnantajalla on oikeus kasitella tyontekijoiden covid-19-rokotussuojaa tai sairastettua
covid-19-tautia koskevia terveystietoa. Poikkeava lainsaadant6 on vaatinut nopeaa reagointia myos
tietosuojavastaavilta.

Kayttdoikeuksien hallintaa kehitetdan jatkuvasti. Tydntekijoiden kayttdoikeuspyynndét on ohjattu
palvelupyyntdkanavaan, johon pyynndon voi tehda itsepalveluportaalin kautta. Kayttovaltuushallinnan
prosessit ovat kuitenkin ensi vuonna erityisen tarkastelun ja kehityksen kohteena, silla prosesseista
[6ytyi puutteita vuonna 2021 tehdyissa tietoturva-auditoinneissa.

SISAANRAKENNETTU JA OLETUSARVIOINEN TIETOSUOJA

Jotta sisaanrakennettu ja oletusarvoinen tietosuoja toteutuisi, henkilokunnalle jarjestetaan yhteisia
tietoturva- ja tietosuojainfoja seka koulutusta. Vuonna 2021 koronapandemia rajoitti merkittavasti
yhteisten koulutustilaisuuksien jarjestamista.

Varkauden kaupungilla on kaytdssa sahkodinen oppimisymparistd, jossa on raatalditya
koulutusmateriaalia opetustoimelle, sosiaalitoimelle, terveystoimelle, varhaiskasvatukseen seka
yleisesti tietoturvasta ja tietosuojasta. Suoritustaso on edelleen matala (30 %, katso taulukko 3),
vaikka tietosuojavastaavat ovat muistuttaneet kurssin suorittamisesta. Kayttajat ovat toivoneet
muistutuksia sahkopostiin joko suoraan jarjestelmasta tai muuten, jotta suoritus ei unohtuisi.
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Jatkossa kurssin suorittaminen tulisi olla myds vahvemmin osa uuden tyontekijan perehdyttamista,
koska tietoturva- ja tietosuojaosaaminen tulee olla osa jokaisen tydntekijan perustaitoja.

Taulukko 3. Tietosuojatyon tunnuslukuja

Tunnusluku 2019 2020 2021
Asiakirjakorjauspyynnét 51 35 12
Lokitietopyynnét 10 40 14
WPro / HaiPro 47 41 60

tietoturvailmoitukset

Tapaukset, joista ilmoitukset 6 5 5
tietosuojavaltuutetun toimistoon

Tapaukset, joista ilmoitukset 6 5 6
rekisteroidylle

Tietoturva- ja tietosuojaryhmén 14 11 11
kokoukset

Tietosuojakavelyt 2 0 3
Navisec-verkkokurssin suoritukset | 21 % 42% 30%

Koulutusten lisaksi tietosuojavastaavien vierailut tydyksikodissa on havaittu erittain tehokkaaksi
tavaksi vaikuttaa. Tietosuojakavelyita toteutettiin vuonna 2021 kolme, kaksi uuteen
hyvinvointikeskus Aaltoon ja yksi Joroisten toimipisteisiin.

Varkauden kaupunki tarttui lokakuussa Digi- ja vaestétietoviraston haasteeseen ja osallistui
Digiturvaviikkoon. Tietohallinto haastoi kaikki kaupungin tyontekijat kayttamaan vahintaan tunnin
tybaikaa digiturvataitojen parantamiseen. Intranetissa julkaistiin viikon jokaisena paivana uutinen,
jossa oli vinkkeja tietoturvallisempaan tydarkeen seka paivan nostot DVV:n livelahetyksesta.
Digiturvaviikko nosti tietoturvan kanssapuheisiin, lisdsi Navisec-kurssien suorittamista ja kasvatti
kaikkien osallistujien tietotaitoa yleisten tietoturva- ja tietosuojauhkien torjumisesta.

Varkauden kaupungilla riskienhallinta ja riskien arviointi pyritdan saamaan osaksi normaalia ty6ta.
Tietoturvan ja tietosuojan nakokulmasta tarpeelliset suojatoimet on suhteutettava henkildtietojen
kasittelysta rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Tietoturvatarkastelu on
osana kehitysty6ta, projektinhallintaa ja henkildtietojen elinkaarta. Vuonna 2021 tullaan
kehittamaan kokonaisvaltaista riskienhallintaa, vaikutustenarviointia ja jatkuvuudenhallintaa siten,
ettd nama prosessi tukisivat paremmin toinen toisiaan. Suunnitelmissa on hyddyntaa
tiedonhallintamallia riskienhallinnan tydkaluna.

Henkilotietojen luottamuksellisuuden sailyttdminen edellyttda Varkauden kaupungilla usein
rekisterinpitajan ja henkildtietojen kasittelijan valista yhteistyota, mika huomioidaan
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sopimuksellisesti. Uusia sopimuksia ja yhteistydkuvauksia tullaan tekemaan useita
hyvinvointialueuudistuksen yhteydessa.

TIETOTURVA- JA TIETOSUOJAORGANISAATIO JA VASTUUT

Tietoturva- ja tietosuojaorganisaatio mahdollistaa lain velvoittaman tietosuojavastaavien tehtavien
organisoinnin ja keskinaisen vuorovaikutuksen. Roolit on kirjattu tietoturva- ja tietosuojapolitiikkaan.
Varkauden kaupungin tietoturva- ja tietosuojaryhma on toiminut aktiivisesti yndenmukaistaen eri
toimialojen kaytanteita, jakaen tietamysta ja luoden uusia toimintamalleja kaupungin tyontekijoille.
Vuonna 2021 ryhma kokoontui 11 kertaa. Ryhman toimintaa muutettiin syksylla siten, etta joka
toisessa kokoontumisessa keskitytaan yksittaisten asioiden linjaamiseen ja joka toisessa
kokouksessa kaydaan laajemmin lapi tietoturva- ja tietosuojatilannetta.

Henkil6sto vastaa omalta osaltaan ohjeiden noudattamisesta. Jokaisella on vastuu omaan
tehtavaansa liittyvan tietosuojan toteuttamisesta seka tiedon ja tietojarjestelmien asianmukaisesta
kaytdsta. Jokaisen vastuulla on lisaksi tietoturvallisuuteen ja tietosuojaan liittyvien poikkeamien tai
uhkien ilmoittaminen valittomasti sahkoisella lomakkeella, ICT-tukeen, esimiehelle tai
tietosuojavastaavalle.

Viime kadessa tietosuojasta vastaa kaupungin johto. Varkauden kaupungin tahto on tehda
jatkossakin tyéta henkilbtietojen kasittelyn l1apinakyvyyden lisdamiseksi ja kasittelyd koskevien
periaatteiden noudattamiseksi kaikessa kaupungin toiminnassa.
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5. TULEVAISUUDEN NAKYMAT

Vuonna 2021 keskusteltiin muutaman sahkoisen arkistointiratkaisun tarjoajan kanssa ja myos
saatiin kaksi tarjousta arkistoratkaisusta. Arkistoratkaisut ja niihin liittyvat palvelut eroavat
melkoisesti palvelun ja hinnoittelun suhteen. Sahkdiselle arkistoratkaisulle on jo kiireellista tarvetta
ja tavoitteena on saada toimittajavalinta tehtya alkuvuonna 2022 ja jarjestelma kayttédn valinnan
jalkeen mahdollisimman nopeasti.

Tiedonhallintalain velvoitteisiin liittyva tiedonhallintamalli on rakennettu Varkaudessa ARC
jarjestelmaan. Tiedonhallintamallissa on paivitystarvetta, mm. tietoturvaratkaisujen ja
toimenpiteiden kuvaamisen osalta.

Tietoturva- ja tietosuojaryhma jatkaa tyotaan vuosikellon mukaisten tehtavien, mm. sopimusten seka
erilaisten ohjeiden laadinnan ja paivittamisen parissa pitaen saannélliset kokouksensa muutaman
viikon valiajoin.

Varkauden kaupungin tietoturvapolitiikka on vahvistettu vuonna 2018. Vuoden 2021
tilintarkastuksen yhteydessa toteutettiin tilintarkastustoimiston puolesta tietoturva-auditointi
Varkauden kaupungin kaytantoihin. Auditoinnin havaintojen pohjalta tietoturvapolitiikassa ja
kaytannoissa ilmeni paivitystarvetta erityisesti kayttdvaltuusten hallintaan liittyen.
Tietoturvapolitiikkaan on muutakin paivitystarvetta, esimerkiksi nimettyjen vastuuhenkildiden osalta,
sikali kun naita henkiléita tulee siirtymaan hyvinvointialueelle 1.1.2023 alusta alkaen.

Yhtena kehittamiskohteena on lisaksi ICT jatkuvuus- ja toipumissuunnitelman toteuttaminen. Osana
jatkuvuus-suunnittelua on jarjestelmien pitdminen ajan tasalla niin tietoturvapaivitysten kuin
jarjestelmaversioiden osalta. Kehityskohteina Varkauden kaupungilla on elinkaarensa loppupaassa
olevien Windows 2012 palvelinversioiden paivittaminen Windows 2019 server tasolle. Lisaksi
tekniikkapuolella 16ytyy jo elinkaarensa jatkoajalla olevia kriittisia kytkinlaitteita, jotka tulee uusia
vuoden 2022 aikana.

Merkittavin tuleva muutos Varkauden kaupungin ICT ymparistdssa on ehdottomasti SOTE toimialan
siirtyminen hyvinvointialueelle 1.1.2023. Muutoksessa merkittava osa tietojarjestelmia ja laitteita
siirtyy hyvinvointialueen omistukseen. Tietoliikennejarjestelyista on sovittava hyvinvointialueen
kanssa, silla on todennakadista, etta kaikkia jarjestelma- tai tietoliikennemuutoksia ei ehdita
saamaan valmiiksi heti vuoden 2023 alkuun mennessa. Muutoksella on myos tietohallinnon osalta
henkildstévaikutuksia. SOTE toimialalle tydpanoksensa 50% tai enemman tekevat henkildt tulevat
nailla nakymin siirtymaan joko hyvinvointialueelle tai tukipalveluita hyvinvointialueelle toimittavaan
yhtioon.
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