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TIETOHALLINTOJOHTAJAN KATSAUS 

Vuosi 2022 oli valmistautumista uusien hyvinvointialueiden aloittamiseen. 1.1.2023 
hyvinvointialuemuutoksen toteuduttua toimintoja ja henkilöstöä siirtyi Varkauden kaupungilta 
Pohjois-Savon hyvinvointialueelle. Vaikka henkilöstön siirto toteutui suunnitellusti, tietojärjes-
telmien näkökulmasta muutos ei toteutunut yhdessä päivässä. Tuona päivänä kuitenkin juridiset 
vastuut SOTE toimialan palveluiden järjestämisestä siirtyivät hyvinvointialueelle.  

Tietohallinnon näkökulmasta muutokseen valmistautuminen tarkoitti erilaisten sopimusasioiden 
läpikäyntiä, järjestelmien ja kustannusten kuvaamista ja raportointia useissa eri 
projektiryhmissä. ICT muutosprojekti on ollut hyvinvointialueen ja sen tukikumppanin Istekki 
Oy:n vetovastuulla. Kuntaorganisaatioista on toki oltu vahvasti monessa mukana. Istekki on 
varmistanut, että toiminnot ja palvelut toimivat tietoympäristössä 1.1.2023 alkaen. 
Kuntaorganisaatiot ovat avustaneet tämän toteutumisessa. Tietohallinto on ollut mukana 
varmistamassa SOTE toimialan ICT kustannusten siirtymisen hyvinvointialueelle. 
Tarpeettomaksi jääviä järjestelmiä on irtisanottu sekä yksin kaupungille jäävistä järjestelmistä 
on poistettu hyvinvointialueelle siirtyvät käyttäjälisenssit käytöstä.  

Hyvinvointialuemuutoksen varjossa vuoden 2022 lopussa tapahtui muutakin merkittävää, kun 
ruoka- ja puhtaanapitopalveluiden liiketoiminta sekä sen mukana henkilöstö siirtyi Servica 
Oy:lle. Projekti on ollut ikään kuin ”mini” hyvinvointialuemuutos. Myös tässä muutoksessa 
Varkauden ICT ympäristöstä poistuu siirtyvän henkilöstön käyttäjätunnukset ja sähköpostit 
käytöstä. Tietojärjestelmäsiirtoja on toki vain vähän verrattuna hyvinvointialueen ICT projektiin.  

Tietoturvan hyvän tason ylläpitämistä ei voi koskaan unohtaa. Alkuvuonna panostettiin 
loppuvuoden -21 tietoturva-auditointien haavoittuvuuksien korjaamiseen. Tietoturvapolitiikkaa 
ja käytäntöjä hiottiin koko tietohallinnon tiimin voimin ja valmisteltu dokumentaatio kävi 
kommenttikierroksella niin tietoturva- ja tietosuojaryhmässä, kuin tietohallinnon johtoryhmässä 
sekä kaupungin johtoryhmässä. Kaupunginhallitus hyväksyi uudistetun tietoturvapolitiikan 
käytäntöineen katsauskauden jälkeen tammikuussa 2023. 

Tyypillisin tietoturvauhka kuntasektorilla on kalasteluviestit ja sen myötä tunnusten ja 
salasanojen vuotaminen. Tämä uhka valitettavasti toteutui pariinkin otteeseen vuonna 2022. 
Tietoturvaosaamiseen panostettiin linjaamalla Navisec tietoturvakurssien käyminen osaksi 
vuosittaista kehityskeskustelua. Aihetta jalkautettiin eri foorumeissa, kuten pomoporinoilla. 

Paras tekninen ratkaisu ongelman ehkäisyyn on monivaiheisen kirjautumisen 
käyttöönotto sähköposteihin. Monivaiheista kirjautumista alettiin ottaa käyttöön 
ensin kaupungin johdolle sekä myöhemmin laajemmin konsernin käyttöön. 
Monivaiheista kirjautumista vahvistettiin kriittisissä kohteissa laitteistoavainten 
käytöllä. Lopuksi haluankin toivottaa kaikille tietoturvallista vuotta 2023! 

Mika Maaranen, tietohallintojohtaja 
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1 JOHDANTO 

Varkauden kaupungissa laaditaan vuosittain tietotilinpäätös. Tietotilinpäätös tunnuslukuineen ja 
mittareineen osoittaa, kuinka tietosuoja toteutuu kaupungin toiminnoissa. Tietotilinpäätöksen 
avulla myös osoitamme noudattavamme voimassaolevaa lainsäädäntöä. Tietotilinpäätöksen 
aikataulu on sidottu taloudellisen tilinpäätöksen ja tulosraportoinnin kanssa. Tietotilinpäätöksen 
laatiminen on kirjattu kaupunginhallituksen hyväksymään tietoturva- ja tietosuojapolitiikkaan.  

Nyt laadittava tietotilinpäätös koskee vuoden 2022 tietojen käsittelyn tilannetta, sekä esittelee 
tiiviisti muutostarpeita ja suunnitelmia vuodelle 2023. Tietotilinpäätöksen painopiste on tietojen 
käsittelyyn sekä tietoturva- ja tietosuojatyöhön liittyvien ajankohtaisten asioiden lisäksi 
tarkastella muutoksia edelliseen raporttiin.  

Varkauden kaupungin tietotilinpäätöksellä ajatellaan olevan kolme päätehtävää: 

 Kokonaisvaltainen tiedonhallinnan tarkastelu 
 Oman organisaation tiedonhallinnan laadun ja turvallisuuden seuranta 
 Luottamuksellisuuden ja lainmukaisuuden osoittaminen 

Tietotilinpäätöksen laadinnan koordinoi tietohallinto. Tietotilinpäätös käsitellään vuosittain 
Varkauden kaupungin tietoturva- ja tietosuojaryhmässä, tietohallinnon johtoryhmässä, 
kaupungin johtoryhmässä, yhteistyötoimikunnan kokouksessa ja kaupunginhallituksessa sekä 
kaupunginvaltuustossa. Varkauden kaupungin tietotilinpäätös on julkinen ja luettavissa 
kokonaisuudessaan kaupungin verkkosivuilla. 

2 TIETOHALLINNON YMPÄRISTÖN KUVAUS 

Varkauden kaupungin organisaatiossa tietohallinto sijoittuu konsernipalvelujen 
hallintopalveluihin.  Hallintopalvelujen vastaavana viranhaltijana toimii hallintojohtaja.  
Tietohallintoa johtaa tietohallintojohtaja. 

Tietohallinnon tehtävänä on mahdollistaa tieto- ja viestintätekniikan avulla palveluiden 
järjestäminen ja tuottaminen, palveluprosessien kehittäminen sekä johtamisen sujuvuus. 

Vuonna 2022 kaupungin tietohallinto vastasi tietohallintopalvelujen tuottamisesta koko 
Varkauden kaupungin organisaatiolle mukaan lukien myös koko sosiaali- ja terveystoimi. Sen 
lisäksi tietohallinto- sekä tietoturva- ja tietosuojapalveluja tuotetaan kaupunkikonserniin 
kuuluville Keski-Savon Vesi Oy:lle sekä Keski-Savon Jätehuolto llky:lle.  Vuodesta 2023 alkaen 
tietohallinto toimittaa tietohallintopalvelut myös Wakaus Oy:lle.  

Vuoden 2014 alusta lukien tietohallintopalveluja on erillisellä palvelusopimuksella tuotettu 
kokonaisvaltaisesti myös Joroisten kunnalle. Joroisten kunnan tietohallintopalvelusopimus 
uudistettiin vastaamaan 1.1.2023 uutta toimintaympäristöä. Tämä tietotilinpäätös koskee 
peruskunnan toimintaa, ei konserniyhtiöitä eikä Joroisten kuntaa. 
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2.1 HENKILÖSTÖ 
Tietohallinto jakautuu kahteen toimintoon; kehittämis- ja johtamispalveluihin sekä ICT-
tukipalveluihin. Tietohallinnossa työskenteli vuoden 2022 aikana vakituisessa työsuhteessa 9 
henkilöä sekä koko vuoden mittaisella määräaikaisella yksi työntekijä. Lisäksi tietohallinnossa 
työskenteli useita tukityöllistettyjä vuoden -22 aikana. Kaupunkiorganisaation 
tietosuojavastaavaksi on nimetty toinen tietohallintoasiantuntijoista.  

Tietohallinnon henkilöstön toimet on listattu kuvassa 1.  

 

 

 

 

 

 

 

 
Kuva 1: Tietohallinnon henkilöstö toimenkuvittain 31.12.2022 

1.1.2023 toteutui Pohjois-Savon hyvinvointialueen virallinen aloittaminen. Samassa yhteydessä 
kaksi SOTE toimialalle täysin työpanoksensa antanutta työntekijää siirtyi hyvinvointialueen 
tukikumppani Istekki Oy:lle. Lisäksi yksi aiemmin määräaikaisena ollut järjestelmäasiantuntija 
jatkaa 1.1.2023 alkaen tietohallinnossa toistaiseksi voimassaolevalla työsuhteella.  

Tietohallinto toimi vuoden 2022 aikana kolmessa eri toimipisteessä: 

 Kaupungintalo, Ahlströminkatu 6, 78250 Varkaus 
 Terveystoimi, Savontie 55, 78300 Varkaus 
 Joroisten kunnantalo, Lentoasemantie 130, 79600 Joroinen 

Eri tietojärjestelmien pääkäyttäjät on sijoitettu organisaatiossa omiin työyksikköihinsä.  He 
tekevät tiivistä yhteistyötä tietohallinnon kanssa. Tästä esimerkkinä sosiaali- ja terveystoimessa 
työskentelevät potilastietojärjestelmän pääkäyttäjät, jotka antavat monipuolista tukea 
järjestelmän loppukäyttäjille. 
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2.2 YHTEISTYÖRYHMÄT 
Tietohallinnon poikkihallinnollista kehittämistä varten on perustettu tietohallinnon johtoryhmä.  
Sen tehtävänä on valmistella kaupungin tieto- ja viestintäteknologian strategiset linjaukset, 
koordinoida, ohjata sekä seurata alaa koskevia hankkeita.  

Vuoden 2022 aikana tietohallinnon johtoryhmä kokoontui kaikkiaan 10 kertaa. Ryhmän 
puheenjohtajana toimii tietohallintojohtaja ja mukaan on kutsuttu edustus tekniseltä toimialalta, 
hyvinvointi ja sivistystoimesta, SOTE toimialalta, henkilöstöhallinnosta ja arkistotoimesta sekä 
viestinnästä.  

Tietoturva- ja tietosuojaryhmä on vuodesta 2018 alkaen seurannut tietoturvallisuuden yleistä 
kehittymistä, uhkia ja riskejä sekä tietoturvallisuuden toteutumista kaupungissa. Ryhmä analysoi 
ja arvioi em. kokonaisuutta ja tekee siihen perustuen kehitysehdotuksia ja linjauksia kaupungin 
tietoturvallisuuden parantamiseksi. Lisäksi ryhmä tarkastaa henkilötietoja sisältävien 
hankintojen tietoturvan ja tietosuojan, käsittelee tietosuojaan ja tietoturvaan liittyvät 
merkittävät poikkeamat sekä toimii koko kaupunkiorganisaation tukena tietoturva- ja 
tietosuoja-asioissa. 

Tietoturva- ja tietosuojaryhmä kokoontui vuoden 2022 aikana 11 kertaa. Ryhmän 
puheenjohtajana toimi kevään tietohallintojohtaja, sihteerinä tietosuojavastaava. Syksyllä 
ryhmän puheenjohtajaksi siirtyi tietosuojavastaava ja sihteerinä toimi tietohallintoasiantuntija. 
Ryhmän jäsenissä tapahtui muutoksia, kun sosiaalihuollon tietosuojavastaava siirtyi toisen 
organisaatioon ja ryhmään saatiin edustus sivistystoimesta.  

2.3 KESKEISET TOIMITTAJAT JA YHTEISTYÖTAHOT 
Keskeisimpiä tietojärjestelmätoimittajia ovat Tieto Oyj, CGI Oy, Trimble Solutions Oy, Timmi 
Software Oy, Triplan Oy, Wunder Finland Oy, Visma InCommunity Oy, sekä Commit Oy. 

Varusohjelmistoissa ja lisensseissä tukeudutaan pitkälti Microsoft – ekosysteemiin.  Ulkoisista 
palvelininfran palveluntuottajista suurin on Istekki Oy.  Muilta osin infran hankinnoissa on 
käytetty voimassa olevia puitesopimustoimittajia; mm. Tiera Oy, Atea Oy sekä Sarastia Oy. 

Talous- ja henkilöstöhallinnon palvelut olivat osin ulkoistettu Sarastia Oy:lle. Vuoden 2022 
aikana käynnistettiin kuitenkin Sarastia Oy:sta irtautumisprojekti. Talous- ja henkilöstöhallinnon 
palvelut Varkauden kaupungille toimittaa 1.1.2023 alkaen Wakaus Keski-Savon tilipalvelut Oy 
Sarastian sijaan. Wakaus-tytäryhtiön toiminta alkoi marraskuussa 2022. 

Tietosuojalainsäädännön velvoittamana yhteistyö myös valvontaviranomaisiin eli 
tietosuojavaltuutetun toimistoon, kyberturvallisuuskeskukseen ja poliisiin on huomioitu 
toimintamalleissa.  

Tietohallinnollista yhteistyötä tehtiin useassa eri työryhmissä ja hankkeissa alueellisesti sekä 
maakunnallisesti. Vuoden 2022 aikana tietohallinto oli mukana mm. hyvinvointialueen 
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esiselvitystyössä (VATE), ICT luovuttajaorganisaatioiden ryhmässä, OMNI360 
yhteishankkeessa, Pohjois-Savon digitalisaatiofoorumissa ja tietosuojavastaavien verkostossa. 

Varkauden kaupunki käyttää toiminnassaan monia kansallisia rekistereitä, sekä digi- ja 
väestötietoviraston ylläpitämiä palveluita, esim. suomi.fi-tunnistus, -valtuutus, -viestit, sekä 
suomi.fi-maksut. Vuonna 2022 suomi.fi verkkomaksamisen palveluntarjoaja vaihtui, millä oli 
vaikutusta myös Varkauden kaupungin, sekä Soisalo-opiston verkkomaksamisen palveluihin. 
Sopimuspäivitykset sekä muutokset saatiin valmiiksi marraskuussa 2022.  

2.3 TIETOHALLINNON KUSTANNUKSET 
Kaupungin ICT-kustannukset jakautuvat tietohallinnon sekä toimialojen kesken. Tietohallinnosta 
maksetaan laajasti käytettävien palvelujen infrakustannukset ja jatkuvan palvelun kustannukset. 
Näitä ovat mm. työasemien leasing-kulut, tietoliikenne- sekä konesalipalvelujen kulut. Toimialat 
maksavat omassa käytössään olevien tietojärjestelmien käytön. Jokaisella tietojärjestelmällä on 
kaupungin tietojärjestelmäsalkussa määritelty omistajuus, jonka mukaisesti myös niiden 
kustannukset kohdennetaan. 

Vuosittain talousarvion investointiosaan varataan yhteisen infran uudis- ja korvaushankintoja 
sekä digitalisaation kehittämistä varten määrärahat. Tietohallinto laskuttaa toimialoja 
tarjoamistaan keskitetyistä palveluista.  Laskutus on historiallisesti perustunut pääosin 
työasemien määrään, mutta vuodesta 2023 alkaen tietohallinnon kustannukset jaetaan 
sisäisesti henkilömäärän perusteella. Muutos toteutettiin hallinnollisen työn vähentämiseksi.    

Taulukko 1. Tietohallinnon kustannusten vertailu 

Tunnusluku 2021 2022 TA 2023 

Tietohallinnon (kp1510) toimintakulut 1 522 096 €  1 549 400€ 1 232 149 € 

Toteuma % (toteutunut vs. talousarvio)     104,6 % 103,8 %   

Tietohallinnon poistot 128 276 €  139 617 € 86272 € 

Toimialojen (tili 4342) ICT-kulut 2 310 852 € 2 819 058€   

Konsernihallinnon ICT-investoinnit 209 059 €  184 636 €  227 000 € 

ICT-menot koko kaupungin 
toimintakuluista 

1,78 % 1,90 %  
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Tietohallinnon toimintakulut vuonna 2022 toteutuivat lähelle suunniteltua, toteutuen 3,8% yli 
talousarvion. Kustannusylitystä on toteutunut palvelujen ostoissa, sekä aineissa ja tarvikkeissa, 
muilta osin tietohallinnon kustannukset toteutuivat alle talousarvion. Toimialojen ICT 
kustannukset ovat olleet nousussa, mutta jääneet kuitenkin noin 8,8% alle talousarvion. 
Palveluissa ja tarvikkeissa on nähtävissä selvää inflaatiopainetta, mikä alkaa näkyä vuoden 
2023 toteutumassa.  

 Hyvinvointialueen aloittamisella on vaikutusta kaupungin tietohallinnon kustannuksiin jatkossa. 
Tietohallinnosta siirtyy kaksi henkilötyövuotta hyvinvointialueen tukikumppani Istekki Oy:lle 
1.1.2023 alkaen. Tietohallinnon -23 talousarvioon sisältyy säästötavoitetta palkoista ja niiden 
sivukuluista n. 100t€, ICT lisensseistä ja palveluiden käyttökuluista n. 65 t€, sekä leasing 
vastuista n. 90 t€. On myös huomioitava, että inflaatio vuonna -22 on ollut merkittävästi 
korkeammalla tasolla pitkän vakaan kauden jälkeen. Selkeää nousupainetta on havaittavissa 
niin palkka- kuin useimpiin palvelukustannuksiinkin. Lisäksi on huomioitava, että tietohallinnon 
kustannukset eivät alene yhtäpitävästi muihin organisaatioihin siirtyvän henkilöstömäärän 
suhteen. Siirtyvä henkilöstö edustaa n. 2/3 osaa vuoden -22 kaupungin henkilöstöstä, mutta 
esimerkiksi palvelinten määrä vähenee n. 10% ja perustietotekniikan infraratkaisut (kuten Active 
Directory ja konesaliratkaisut ja kiinteistöjen tietoverkot) ovat edelleen tietohallinnon 
ylläpidossa, kuten aikaisemminkin.  

Konsernihallinnon investoinneissa vuonna 2023 varataan varoja mm. uuden varmistusratkaisun, 
tietoverkon aktiivilaitteiden, streaming ratkaisun, sekä tietokoneiden hankintoihin. Lisäksi 
varaudutaan digitaalisen turvallisuuden osalta kertaluonteisiin kustannuksiin.  

2.4 TEKNOLOGIAYMPÄRISTÖ 
Varkauden kaupunki käyttää tietohallinnon ja toimialojen yhteisesti sopimia ja yleisiä 
standardinmukaisia teknologiaratkaisuja, jotka takaavat kokonaisuuden ja sen osien yhteen 
toimivuuden, tehokkuuden, taloudellisuuden, kehitettävyyden sekä ylläpidettävyyden. 

Teknologioiden valinnassa huomioidaan teknologian kypsyys, elinkaari, käytön laajuus sekä tuen 
ja asiantuntemuksen löytyminen. 

Tietokoneiden, tulostinten ja verkkolaitteiden laitekannan kehitystä kuvataan 
pylväsdiagrammilla kuvassa 2.  
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Kuva 2: Varkauden kaupungin omistamien ja hallinnoimien laitteiden kappalemäärät 

Kuvassa 2 tarkastellaan Varkauden kaupungin laitteistojen kappalemääriä vuoden 2022 
lopussa. Tilasto kuvaa tilannetta ennen laitteiden luovuttamista hyvinvointialueelle ja Servica 
Oy:lle liiketoimintasiirtojen myötä. Laitteiston kappalemäärän kehitys on ollut vakaata, 
suhteellista kasvua on ollut lähinnä kannettavien tietokoneiden määrässä.  

Mobiililaitteiden ja matkapuhelinliittymien lukumäärät vuoden 2022 lopussa esitetään kuvassa 3. 
Tablettitietokoneiden, matkapuhelinten sekä matkapuhelinliittymien määrissä ei ole tapahtunut 
kovin merkittäviä muutoksia vuoden aikana.   

Kuva 3: Mobiililaitteet ja matkapuhelinliittymät 

Vuoden 2023 alussa merkittävä määrä laitteistosta ja matkapuhelinliittymistä siirtyy 
hyvinvointialueelle, sekä osittain Servica Oy:lle. Siirtyvät laitemäärät, sekä 
matkapuhelinliittymät lasketaan sadoissa, jopa yli tuhannessa laitteessa ja liittymässä.  
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Palvelinten määrä on pysynyt melko staattisena. Käytössä olevien fyysisten palvelinten määrä 
vuoden 2022 lopussa oli 32 kpl ja virtuaalipalvelinten määrä 57kpl. Käyttöjärjestelmäversiot 
ovat pääosin Windows 2019 tasolla joitain poikkeuksia lukuun ottamatta.  

Käyttäjätunnusten, sähköpostien ja tukipyyntöjen määrä kuvaa Varkauden kaupungin ICT 
ympäristön kokoa. Kuvan 4 pylväsdiagrammissa esitetään näiden lukumäärä.   

 
Kuva 4: Käyttäjätunnukset, sähköpostit ja ICT tukipyynnöt 

Kuten kuvan 4 pylväsdiagrammista voidaan havaita, käyttäjätunnusten määrä on pysynyt liki 
ennallaan, mutta sähköpostilaatikoiden määrä on jatkanut kasvamistaan. Tähän on vaikuttanut 
erityisesti SOTE toimialalla lisääntyneiden henkilökohtaisen sähköpostien määrä. 1.1.2023 
alkaen tähän on tulossa merkittävä muutos. Vastaavasti suojatun sähköpostin käyttäjämäärä 
on kasvanut tasaisesti. Vuoden 2022 lopulla reilulla neljänneksellä Varkauden kaupungin 
työntekijöistä oli suojattu sähköposti käytössä.  

Aivan kuten laitteiden osalta, myös käyttäjätunnusten, sähköpostilaatikoiden sekä suojatun 
sähköpostin käyttäjämäärä vähenee 1.1.2023 jälkeen, kun hyvinvointialueelle siirtyneen 
henkilöstön käyttövaltuudet suljetaan. Tällä on merkittävää kustannussäästövaikutusta ICT 
lisensseissä vuonna 2023. Suojattu sähköposti tarjotaan käyttöön kaikille sitä tarvitseville 
Varkauden kaupungin työntekijöille jatkossakin.  

ICT tukipyynnöt tehdään Efecten itsepalveluportaalin Essin kautta. ICT tukipyyntöjen määrää 
vuonna 2021 kasvatti erityisen paljon Aalto hyvinvointikeskuksen käyttöönotto. Vuonna 2022 
tukipyyntöjä oli edelleen huomattava määrä.   

Näiden tukipyyntöjen lisäksi Essissä käsiteltiin 2022 terveydenhuollon järjestelmien 
käyttöoikeushakemuksia 412 kpl. 

2.5 TIETOJÄRJESTELMÄT  
Varkauden kaupungin hyväksyttyjen kokonaisarkkitehtuuriperiaatteiden mukaisesti 
tietojärjestelmien ja sovellusten ei tule olla sidottuja suljettuihin teknologiaratkaisuihin eikä 
yksittäisiin tuotetoimittajiin. Tietojärjestelmien ja niiden alustalaitteistojen, rajapintojen ja 
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ohjelmistojen on oltava arkkitehtuurin ja standardien mukaisia. Lisäksi kaupunki suosii avoimia 
yhteisiä ratkaisuja, jotka ovat läpinäkyviä ja muokattavia. 

Tietojärjestelmät ovat koottu tietohallinnon ylläpitämään organisaation 
tietojärjestelmäsalkkuun, mikä päivitettiin vuoden 2022 lopussa. Katsauskauden lopussa 
Varkauden kaupungin käyttämiä tietojärjestelmiä on yhteensä 139 (taulukko 2), joista 45 kpl on 
poistumassa hyvinvointialuemuutoksen myötä.   

Taulukko 2. Tietojärjestelmien määrä 

Tunnusluku 2020  2021 2022 

Tietojärjestelmät (kaikki) 125 152 139 

Tietojärjestelmät, pilvipalveluissa   99 

Kriittiset tietojärjestelmät 19 23 22 

 
Tietojärjestelmistä arvioitiin tietotilinpäätökseen ensimmäistä kertaa omassa konesalissa tai 
työasemaverkossa toimivien tietojärjestelmien lukumäärä vs. toimittajan konesalissa tai muissa 
pilvipalveluissa olevien tietojärjestelmien lukumäärä. Suurin osa käytössä olevista 
tietojärjestelmistä on hankittu pilvipalveluna. Pilvisiirtymää ja pilvipalveluiden kustannuksia 
vertailtiin yhden tietojärjestelmän osalta vuonna 2022. Kyseinen tietojärjestelmä päätettiin 
siirtää pilvipalveluun. Kustannuksissa verrattuna oman konesaliin ei ollut juuri eroa, mutta 
siirtopäätös toteutettiin, jotta järjestelmäkokonaisuus olisi paremmin toimittajan 
kokonaishallinnassa. Tällä arvioitiin olevan synergiaetua mahdollisten häiriötilanteiden 
korjaavien toimenpiteiden käynnistämisessä.  

Muita merkittäviä muutoksia tietojärjestelmäsalkussa oli talous ja HR järjestelmien siirtyminen 
Sarastian jaetusta palvelusta järjestelmätoimittajan dedikoituun palveluun. Näistä järjestelmistä 
toteutettiin oma tuotantoympäristö, joka on vain Varkauden kaupungin käytössä. Jaetusta 
palvelusta poistuminen ei johtunut tietojärjestelmätavoitteista, vaan laajemmasta 
asiayhteydestä: Varkauden kaupunki irtautui Sarastia Oy:n palveluista sekä perusti oman 
tytäryhtiön Wakaus Keski-Savon tilipalvelut Oy:n, joka sai vastuulleen talous ja 
henkilöstöpalvelujen toiminnot. Muutoksella kaupunki tavoittelee merkittävää taloudellista 
säästöä. Taustalla on hyvinvointialueuudistus. Kun noin 2/3 osaa kaupungin henkilöstömäärästä 
vähenee hyvinvointialueuudistuksen myötä, talouden ja henkilöstöhallinnon palvelut on 
mahdollista toteuttaa kustannustehokkaammin oman tytäryhtiön toteutuksena.  

Kriittistä tietoa käsitellään Varkauden kaupungilla yleisesti ottaen tietojärjestelmillä, jotka 
luokitellaan kriittisiksi myös palvelutoiminnan näkökulmasta. Esimerkiksi 
potilastietojärjestelmät, sosiaalityön järjestelmä, paikkatietojärjestelmä, opetuksen ja 
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varhaiskasvatuksen järjestelmät, asianhallinnan järjestelmä salaisten asiakirjojen osalta, sekä 
taloushallinnon kokonaisuus ovat kriittisiä niin sisällöiltään kuin toiminnallisestikin. Yhdeksän 
kriittiseksi luokiteltua tietojärjestelmää on vuonna 2022 ollut yksinomaan SOTE toimialan 
käytössä ja siirtyy vuoden 2023 alussa hyvinvointialueelle. Kaupungille jäävien tietojärjestelmien 
kriittisyysarviointi toteutetaan uudestaan vuoden 2023 aikana.  

Tiedon käytettävyys, eheys, laatu ja luottamuksellisuus ovat perusedellytykset toiminnalle, 
minkä vuoksi tietoturva ja tietosuoja ovat keskeisiä näkökulmia tietojenkäsittelyn osana. 
Tietojen luokittelu julkisiksi tai salaisiksi vaikuttaa myös merkittävästi tiedon käsittelyyn. 
Rekisterinpitäjänä kaupunki huolehtii siitä, että käsiteltävät tiedot suojataan asianmukaisesti. 

Tallennettuja henkilötietoja, käyttöoikeustietoja, sekä muita turvallisuuden kannalta kriittisiä 
tietoja käsitellään luottamuksellisesti ja vain niiden työntekijöiden toimesta, joiden työnkuvaan 
se kuuluu. Usein henkilötietojen käsittelyyn osallistuu kumppani, esimerkiksi tietojärjestelmän 
toimittaja. Kumppani käsittelee vain sellaista henkilötietoa, mikä on tarpeen palvelun 
toimittamisessa. Kun henkilötietojen käsittelyyn liittyy sopimuskumppani, henkilötietojen 
käsittelystä sovitaan kirjallisesti sopimuksessa.  

2.6 TIETOVARANNOT JA TIETOVIRRAT 
Varkauden kaupungin tietovarannot on kuvattu tiedonhallintalain mukaiseen 
tiedonhallintamalliin, joka on organisaation sisäinen dokumentaatio tiedonhallinnan nykytilasta. 
Tietovarannot on linkitetty tiedonohjaussuunnitelman mukaisiin prosesseihin ja 
tietojärjestelmiin, joilla tietoja käsitellään. Tiedonhallintamalli parantaa kaupungin 
tiedonkäsittelyn kokonaiskuvan ymmärtämistä ja auttaa huomioimaan muutoksissa 
tiedonohjauksellisesti tärkeät asiat.  

Vuoden 2022 aikana parannettiin tiedonhallintamallin integraatiokuvauksia, sekä lisättiin 
kuvauksiin linkitykset fyysisiin tietovarantoihin. Jatkuvuudenhallinnannassa ja häiriöistä 
toipumisessa on ollut hyötyä ajantasaisista kuvauksista, kun häiriön vaikuttavuuden näkee 
ymmärrettävästi yhdellä silmäyksellä.  

Kaupungin julkisilla verkkosivuilla on aihealueittain ja tietoaineistoittain kerrottu, mitä tietoja 
kunta kerää ja miten henkilö voi omia tai julkisia tietoja tarkastella (asiakirjajulkisuuskuvaus). 
Kuvauksissa on mm. linkitykset sähköisiin asiointipalveluihin ja sähköisiin 
tietopyyntölomakkeisiin. 

Pääsääntöisesti henkilötiedot saadaan asiakkaalta itseltään tai eri viranomaisilta. Toisille 
rekisterinpitäjille henkilötietoja luovutetaan ainoastaan asianomaisen suostumuksella tai 
lainsäädännön perusteella. Tarkemmin henkilötietojen siirrot on kerrottu tietosuojaselosteissa 
kaupungin verkkosivuilla.  
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ASIAKIRJAHALLINTO JA ARKISTOTOIMI 

Aineistojen säilyminen, käytettävyys ja todistusvoima ovat asiakirjahallinnon ja arkistotoimen 
päätehtäviä. Sähköisen toimintaympäristön tiedonhallintaa ohjataan 
tiedonohjaussuunnitelmalla (TOS). Varkauden kaupungin tiedonhallintamalli on linjassa TOSin 
kanssa. Tiedonhallintamallia ja tiedonohjaussuunnitelmaa päivitetään sitä mukaan, kun 
toiminnoissa tapahtuu muutoksia. 

 
Kuva 5. Asiakirjahallinnon ja arkistotoimen tunnuslukuja vuodelta 2022 

Asiakirjahallinnon päätearkistossa on asiakirjoja 2,5 hyllykilometrin verran. Vanhan 
sairaalarakennuksen arkiston siirrossa hävitettiin merkittävä määrä asiakirjoja, joiden 
säilytykselle ei enää ollut lakisääteistä arkistointivelvoitetta. Tämä nosti tietosuojajätteen 
hävittämiskustannuksia vuosina 2020-2021 (kuva 5). Vuonna 2022 vastaavaa suurta 
hävitettävien asiakirjojen massaa ei enää ollut ja tietosuojajätekustannukset ovat palanneet 
normaalille tasolle.  

Vuonna 2022 tehtiin valinta sähköisen arkistoinnin ratkaisun toimittajasta. Sähköinen 
arkistointiratkaisu saatiin testikäyttöön loppuvuodeksi 2022 ja tuotantokäyttö alkaa vuoden 
2023 ensimmäisellä kvartaalilla.  

Kuva 6: tietopyyntöjen määrä asiakirjahallinnosta 
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Asiakirjahallinto on vastannut osaltaan tietopalvelupyynnöistä. Tietopalvelupyyntöjä tulee 
paljon erityisesti SOTE arkistoon liittyen (kuva 6).   

Asiakirjahallinnosta osallistuttiin Pohjois-Savon hyvinvointialueen arkistotoimen valmisteluun 
yhdessä Pohjois-Savon kuntien ja kuntayhtymien kanssa ja varauduttiin sosiaali- ja 
terveystoimen tietoaineistojen siirtoon hyvinvointialueelle. 

Kansallisarkisto antoi uuden määräyksen julkishallinnon henkilöstöhallinnon ja hankintatoimen 
asiakirjojen ja tietoaineistojen pysyvästä säilytyksestä. Tämän johdosta 
tiedonohjaussuunnitelmaan päivitetään uudet säilytysajat asiakirjoille ja asioille. Uusi arkistolaki, 
joka tullaan yhdenmukaistamaan tiedonhallintalain kanssa, oli lausuntokierroksella keväällä 
2022. Lain voimaantulon tavoiteaikataulu on syksy 2023. 

3 MERKITTÄVIMMÄT MUUTOKSET 2022  

3.1 ESIVALMISTELUT HYVINVOINTIALUEEN ALOITTAMISEKSI  
Pohjois-Savon hyvinvointialue aloitti toimintansa 1.1.2023. Valmisteleva työ alkoi jo vuonna 2021 
ja sitä jatkettiin vuoden 2022 alussa yhteistyössä väliaikaisen toimielimen (VATE) kanssa, kunnes 
aluevaltuusto valittiin keväällä -22. Valmistelevaa työtä on tehty laajalti 
kaupunkiorganisaatiossa, mutta tässä luvussa käsitellään lähinnä tietohallinnon osuutta 
hyvinvointialueen valmistelutyöhön liittyen. Pääasiallisena johtavana foorumina 
esivalmisteluissa on toiminut ICT luovuttajaorganisaatioiden kokoukset, joissa on ollut edustusta 
niin kuntaorganisaatioista, hyvinvointialueelta, kuin tulevan hyvinvointialueen pääasiallisilta ICT 
kumppaneilta.  

Luovuttajaorganisaatiot on velvoitettu vastaamaan hyvinvointialuevalmisteluun liittyviin 
tietopyyntöihin. Tietohallinto on toimittanut lukuisia vastauksia, mm. laitelistausten, 
käyttäjätunnusten, tietojärjestelmien ja puhelinliittymien osalta hyvinvointialueelle ja/tai Istekki 
Oy:lle, joka toimii muutoksessa päävastuullisena ICT projektikumppanina sekä hyvinvointialueen 
ICT kumppanina. Tietopyynnöt työllistivät tietohallintoa merkittävästi. Tehokkaammalla 
tietopyyntöjen koordinoimisella työ olisi ollut kevyempää – nyt vastaavaa tietoa pyydettiin 
useammalta eri taholta ja vastausajat olivat lyhyitä. Tietohallinto keräsi ja toimitti 
hyvinvointialueen edustajille myös eri palvelusopimuksiin liittyviä kustannustietoja 
hyvinvointialueen tulevaa budjetointia varten.  

Vaikka Istekki Oy:lla on johtava rooli hyvinvointialueen ICT muutosprojektissa, myös kaupungin 
tietohallinto on käynyt läpi Varkauden kaupungin tietojärjestelmäsalkun 
hyvinvointialuemuutosta silmällä pitäen. Istekki vetoiset projektit ja projektiryhmät ovat 
vastanneet ICT järjestelmien yliheitosta hyvinvointialueelle siltä osin, kuin siirtyvät järjestelmät 
ovat selvästi kokonaan siirtyviä – esimerkkinä potilastietojärjestelmät. Varkauden kaupungille 
on jäänyt vastuuta esimerkiksi irtisanoa ei-siirtyviä SOTEn käyttämiä järjestelmiä tai poistaa 
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vain kaupungille jäävistä järjestelmistä SOTE toimialan hyvinvointialueelle siirtyvän henkilöstön 
turhaksi jäävät käyttäjälisenssit.  

Hankaluutta ja viivettä muutosten esivalmisteluun on aiheutunut vastuutahojen puuttumisesta. 
Esimerkiksi tietohallinto on pyytänyt leasing vastuiden siirtoon yhteyshenkilöä 
hyvinvointialueelta keväästä lähtien, jotta leasing vastuut voidaan siirtää ajallaan 1.1.2023 
alkaen hyvinvointialueelle. Hyvinvointialueen virkamieskoneiston valinnat ajoittuivat kuitenkin 
suurelta osin kesän jälkeiseen aikaan. Leasing vastuiden osalta hyvinvointialueen vastuuhenkilö 
löytyi vasta aivan vuoden lopussa. Leasing vastuiden siirtoprosessi on hidas, Varkauden 
kaupungin ja hyvinvointialueen lisäksi mukana on 3StepIT, laitehankintojen rahoituskumppani 
sekä Istekki Oy, jonka hallintaan ICT laitteisto siirtyy. Leasing vastuiden siirto ei 
monimutkaisesta siirtokuviosta johtuen toteutunut vuoden vaihteessa. Aikaisin mahdollinen 
toteutumisaika on 1.4.2023, mutta myös siihen sisältyy riskiä. Riskiä lisää prosessin hitaus, mutta 
myös mahdolliset näkemyserot siitä, mikä vastuu kuuluu siirtyä hyvinvointialueelle ja mikä kuuluu 
mahdollisesti SOTE kiinteistön vuokranantajalle. Vastuiden siirtymisen ollessa toteutumatta, on 
kuitenkin sovittu SOTE toimialan käyttämän laitteiston leasing vastuiden jälleen laskuttamisesta 
hyvinvointialueelta.  

Muita yllättäviä vastoinkäymisiä on tullut hyvinvointialueelle siirtyvän henkilöstön gsm-liittymien 
siirtämisessä hyvinvointialueen puhelinvaihteeseen. Siirto oli jo sovittu toteutettavaksi 
marras/joulukuun vaihteessa 2022, mutta Varkauden henkilöstön liittymien siirtämiseen 
Kuopiossa sijaitsevaan puhelinvaihteeseen sisältyi potilasturvallisuutta vaarantava riski, jota ei 
ollut mahdollista toteuttaa. GSM-liittymien siirto on viivästynyt näillä näkymin helmikuulle 2023.  

3.2 RUOKA- JA PUHTAANAPITOPALVELUIDEN SIIRTO SERVICA 
OY:LLE 

Hyvinvointialuemuutoksen varjossa toteutui ruoka- ja puhtaanapitopalvelujen siirtyminen 
Servica Oy:lle 1.1.2023. ICT näkökulmasta liiketoiminnan luovutus vastaa ikään kuin pientä HVA 
muutosprojektia. Henkilöstöä siirtyi hieman toista sataa.  

Liiketoiminnan myynnissä Servicalle siirtyy henkilöstön lisäksi 1-2 tietojärjestelmää, muutamia 
verkkotulostimia ja muutama kymmenen gsm-liittymää. Siirtymisprojekti on Servican puolesta 
haluttu toteuttaa hyvin yksinkertaisena, eikä esimerkiksi sähköpostimigraatiota toteuttu 
lainkaan. Liikeluovutuksessa ei myöskään siirry käyttäjien kannettavia tietokoneita eikä 
mobiililaitteita, vaan ne jäävät kaupungin käyttöön.  

3.3 PALKKA- JA TALOUSHALLINNON TUKIPALVELUIDEN SIIRTO 
TYTÄRYHTIÖLLE 

Vuoden 2022 loppupuolella perustettiin uusi tytäryhtiö Wakaus Keski-Savon tilipalvelut Oy. 
Wakauden vastuulle siirtyi vuoden 2023 alussa Varkauden kaupungin talous- ja 
henkilöstöpalveluiden järjestäminen. Wakaus aloitti noin 7 hengen organisaationa. Osin 
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henkilöstö siirtyi Varkauden kaupungin palveluksesta ja osittain henkilöstöä palkattiin myös 
kaupunkiorganisaation ulkopuolelta. Wakaus Keski-Savon tilipalvelut Oy:n toimitusjohtajana 
toimii Varkauden kaupungin talousjohtaja.  

Tietohallinto perusti Wakaudelle perustietotekniikkapalvelut marras-joulukuussa. Työntekijät 
saivat uudet @wakaus.fi päätteiset sähköpostit. Tytäryhtiön perustaminen tarkoittaa samalla 
irtautumista Sarastia Oy:n ulkoistetuista talous- ja henkilöstöhallinnon palveluista, kun 
tarvittavat toiminnot siirtyvät Wakaus Oy:n vastuulle. Samassa yhteydessä loppuvuonna 2022 
otettiin käyttöön omat talous ja HR tietojärjestelmät ja poistuttiin Sarastia Oy:n kautta 
hankituista vastaavista tietojärjestelmistä. Muutosaikataulu oli erittäin lyhyt, eikä 
tietojärjestelmiä haluttu tässä yhteydessä vaihtaa, vaikka niistä oma uusi tuotantoympäristö 
perustettiin palveluntarjoajan konesaliin Saas palveluna.  

3.4 LAINSÄÄDÄNTÖ 
Varkauden kaupunki seuraa muuttuvaa säätelyä ja pyrkii ylläpitämään vaatimukset 
konkreettisena osana jokapäiväistä toimintaa. Vuonna 2022 ei tullut suuria lakimuutoksia, jotka 
olisivat suoraan vaikuttaneet tietohallinnon tai kunnan tiedonhallinnan käsittelyyn. 

Laki julkisen hallinnan tiedonhallinnasta tuli voimaan 2020 alusta ja lakiin säädettiin 
siirtymäaikoja. Lain vaatimat tietoturvallisuustoimenpiteet tuli toteuttaa vuoteen 2023 
mennessä. Lain mukaiset tietoturvallisuusvaatimukset kirjattiin ylätasolla tiedonhallintamalliin ja 
monia kehitystoimenpiteitä oli jo käynnissä. Esimerkiksi tietoturva- ja tietosuojapolitiikan sekä 
käytäntödokumenttien päivittäminen ja auditoinneissa sekä harjoitteluilla havaittujen 
haavoittuvuuksien korjaaminen paransivat tietoturvan tasoa merkittävästi. Vuonna 2022 
ilmestyi tiedonhallintalautakunnan suositus julkisen hallinnan tietoturvallisuuden 
arviointikriteeristöstä (Julkri), joka konkretisoi vaatimuksia todella kattavasti. Julkrissa 
huomioidaan tiedonhallintalaki, turvallisuusluokitteluasetus ja tietosuoja-asetus kiitettävällä 
tavalla. Arviointikriteeristöä tullaan tietohallinnossa hyödyntämään tietoturvallisuuden jatkuvan 
kehittämisen ja seurannan apuvälineenä.  

3.5 KEHITYSHANKKEET 
Vuosi 2022 oli hyvin turbulentti tietoturvan ja kybertapahtumien saralla. Varkauden kaupungin 
tietojärjestelmien kehityksessä pyritään peilaamaan maailman ja kybermaailman muutoksia.  

VARMUUSKOPIOINTIRATKAISU 

Kiristyshaittaohjelmat voivat saastuttaa tietokoneen tai tietojärjestelmän joko kiristäjän 
aktiivisesta toiminnasta. Esimerkiksi kiristäjä voi päästä saastuttamaan tietokoneen tai 
tietojärjestelmän käyttämällä joko sosiaalisesti hakkeroimalla tai phishing-hyökkäyksellä 
saamiaan käyttäjätunnuksia. Kiristyshaittaohjelmilla voidaan salata tietokone tai 
tietojärjestelmä. Haittaohjelma voi levitä myös saastuneen liitetiedoston tai muistitikun 
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välityksellä passiivisesti tietokoneelle, tietojärjestelmään tai pahimmissa tapauksissa 
molempiin.  

 Kiristyshaittaohjelman uhrilla on muutama vaihtoehtoinen tapa reagoida tilanteeseen.  

1. Säikähtää ja harkitsematta maksaa lunnaat (Virhe, usein ei johda tiedostojen 
palauttamiseen, vaan uuteen kiristämiseen)  
2. Käyttää ulkopuolista tahoa apuna tietojen palauttamiseen (kallista ja ei takuita)  
3. Kärsiä menetetyistä tiedoista johtuvat seuraukset  
4. Palauttaa tiedostot varmuuskopiosta (paras ja kustannustehokkain vaihtoehto)  

Yllä olevista vaihtoehdoista paras on katkaista yhteys kiristäjään, tunnistaa ja estää reitti jolla 
ransomware pääsi iskemään sekä palauttaa tiedostot varmuuskopiosta. Varmuuskopion 
palautuksessa tulee kuitenkin huomioida mahdollisuus, että myös varmuuskopiossa voi olla 
salauksen laukaiseva haittakoodi. Tästä johtuen tietoturvallisuuden hyvän tason ylläpitäminen 
on tärkeää tietojen käsittelyn kaikilla osa-alueilla.  

Kiristyshaittaohjelmien uhkan kasvaessa Varkaudessa vuoden 2022 aikana valmisteltiin ja 
alkuvuodesta 2023 siirryttiin alla olevan kuvan selventävään 3 2 1 ajattelumalliin (kuva 7). 
Ajattelumallissa tallennettavasta tiedosta on 3 kopiota joista vähintään 2 kopiota on eri 
tallennusmediassa ja kolmesta kopiosta on vähintään yksi fyysisesti eri lokaatiossa tai 
pilvipalvelussa. Lopuksi testauksella ja harjoittelulla varmistetaan tiedon eheys ja nopea 
palautuminen ongelmatilanteesta.  

Kuva 7: Varmuuskopioinnin 3 2 1 sääntö  

 
VALTUUSTOSALIN STREAMING RATKAISU  

Vuoden 2022 kehitystoimet aloitettiin valtuustosalin audio ratkaisun kevyellä päivityksellä. 
Päivityksessä mahdollistettiin laite -ja ohjelmistopäivityksillä valtuustosalin mikrofonien äänen 
suorasiirto videoneuvotteluihin kuten Microsoft Teamsiin. Päivityksiä tehtäessä tutkittiin 
mahdollisuutta päivittää valtuustosalin laitteistoa ja järjestelmiä tukemaan kokousten 
puoliautomaattista videointia ja suoratoistoa (streaming) Internetin videopalveluihin kuten 
YouTube.  

Selvitysten pohjalta pyydettiin tarjouksia joista kustannustehokkain ja kriteerit täyttävä tarjous 
hyväksyttiin. Valinnassa painotettiin helppokäyttöisyyttä kustannustehokkuuden lisäksi. 
Tarkoituksena oli, että kokoukset voidaan streamata ilman erillistä ulkoista palvelua oman 
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henkilöstön toimesta. Ratkaisun asennusvaiheeseen päästiin alkuvuodesta 2023. Alustavan 
suunnitelman mukaan ensimmäinen valtuuston kokouksen suoratoisto YouTubeen pyritään 
tekemään 27.2.2023 pidettävästä kaupungin valtuuston.  
 

VERKKOSIVUJEN UUDISTAMINEN JA TASKUWARKAUS2.0 

Vuoden 2022 aikana aloitettiin Varkauden kaupungin verkkopalvelualustan uudistaminen, johon 
sisältyy varkaus.fi- verkkosivusto sekä TaskuWarkaus2.0 –mobiilisovellus. 

Vuonna 2020 käyttöönotetun TaskuWarkaus- mobiilisovelluksen toimittaja teki konkurssin 
loppu vuodesta 2020 ja sovellukselle lähdettiin etsimään uutta toimijaa. Uudistettu 
TaskuWarkaus2.0-mobiilisovellus otettiin käyttöön helmikuussa 2022. TaskuWarkaus 2.0 –
sovelluksella pääsee seuraamaan kaupungin ajankohtaisia asioita ja tapahtumia, osallistumaan 
palveluiden kehittämiseen ja löytää parhaat tarjoukset paikallisilta yrityksiltä. Sovelluksen 
kautta pääsee antamaan palautetta, kehitystoiveita, mielipiteitä ja ehdotuksia kaupungin 
palveluihin liittyen. Sovellus on toteutettu sekä Androidille että iPhonelle. 

Varkaus.fi –verkkosivuston uudistamisen tavoitteena on parantaa alustan tietoturvaa, 
saavutettavuutta sekä helpottaa ja selkeyttää sisällöntuotantoa toimialoilla. Varkaus.fi –
uudistus on osa laajempaa kokonaisuutta, jossa palveluviestintä ja sen kehittäminen on otettu 
huomioon. Uudistettu varkaus.fi –verkkosivusto saadaan käyttöön keväällä 2023.  

Muut kehityshankkeet 

Vuoteen 2022 mahtui myös muita suurempia ja pienempiä kehityshankkeita. Teknisellä toimialla 
toteutettiin Digitaalisen yleiskaavan jatkuvan ylläpitoprosessin luominen –hanke, johon saatiin 
rahoitusta valtiovarainministeriöstä. Vesikanta järjestelmästä oli hanke, jossa tietojärjestelmä 
siirrettiin toimittajan SaaS ratkaisuun. Ratkaisulla helpotettiin järjestelmän ylläpitoa ja 
nopeutettiin korjaustoimenpiteiden käynnistämistä mahdollisissa häiriötilanteissa. Talous- ja 
henkilöstöhallinnon tietojärjestelmät eriytettiin Sarastian jaetusta ympäristöstä toimittajan 
konesaliin uudelle Wakaus Oy yhtiölle dedikoituun ympäristöön. Arkistotoimi teki valinnan 
sähköisestä arkistoratkaisusta ja testiympäristö pystytettiin loppuvuonna. Sähköisen 
arkistoratkaisun tuotantokäyttö on aloitettu katsauskauden jälkeen -23 ensimmäisellä 
kvartaalilla.  

4 TIETOJEN KÄSITTELYN SEURANTA JA VALVONTA 

4.1 TIETOTURVAUHAT 
Kansainvälinen turvallisuustilanne on ollut epävakaa ja nopeasti muuttuva, jonka vuoksi myös 
kyberympäristön uhkataso on noussut. Kyberturvallisuus ja varautuminen ovat olleet esillä 
keväästä 2022 lähtien kaikissa yhteyksissä.  
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Moni yritys ja organisaatio joutui vuonna 2022 kiristyshaittaohjelmien niin sanottujen 
ransomware hyökkäysten uhriksi. Joulukuussa kyberturvallisuuskeskus raportoi lukuisista 
palvelunestohyökkäyksistä. Niitä ei kuitenkaan kohdistunut suoraan Varkauden kaupungin 
palveluihin, eikä niillä ollut vaikutusta kaupungin palveluiden toimivuuteen. 

Tietohallinto on päivittänyt ICT-varautumissuunnitelman sekä osallistunut varautumistyöhön 
kaikissa organisaatioissa, joihin tietohallintopalveluita tarjotaan. 

Erilaiset haitalliset kalasteluviestit ja huijausyritykset ovat olleet jatkuva tietoturvauhka, sillä 
onnistuneet tunnuskalastelut aiheuttivat tietomurrot kuudelle M365 tilille vuoden aikana. 
Tietomurtoihin pystyttiin kuitenkin reagoimaan nopeasti ja tehokkaasti, sillä ratkaisuprosessi oli 
tuttu. Koko ajan kehitettiin myös toimia tietomurtojen havaitsemisen ja estämisen eteen, mm. 
kaksivaiheista tunnistautumista otettiin laajemmin käyttöön.  

Tekstiviesteillä levitettäviä huijausviestejä tai haittaohjelmia pääsi läpi keväällä vielä ajoittain, 
mutta vuoden loppua kohden on ollut rauhallista. Sisäverkkoon kohdistui automaattisia 
kirjautumisyrityksiä ja hyökkäys pystyttiin estämään ennen kuin kirjautumisyrityksistä yksikään 
onnistui.  

Laiterikkojen vuoksi nettiyhteys oli poikki muutamissa toimipaikoissa, mutta korjaukset saatiin 
toteutettua nopeasti, koska korvaavia laitteita oli varastossa. Tietojärjestelmissä on ollut myös 
toimittajista johtuvia käytettävyysongelmia tai vikoja päivitysten jälkeen. Tiedottaminen ja 
molemminpuolinen yhteistyö toimittajien kanssa on erittäin tärkeää ongelmien ratkaisemisessa. 

Tietoturvaosaaminen ja tietoturvalliset työrutiinit ovat jatkuva kehityskohde, sillä ihmiset 
muodostavat käytöksellään suuren uhan tietoturvallisuudelle. Verkkokoulutuksien, tiedotteiden 
ja pienimuotoisten kampanjoiden kuten Digiturvaviikon avulla on pyritty pitämään henkilöstö 
tietoisena tietoturvauhista ja toimintamalleista uhan toteutuessa. Lisäksi Navisec 
tietoturvakurssin suorittaminen määriteltiin jokaisen työntekijän vuosittain tehtäväksi kurssiksi 
kehityskeskustelujen yhteydessä.  

4.2 TILANNEKUVAPALVELU, SOC/SIEM 
Varkaudessa otettiin SOC/SIEM tilannekuvapalvelu käyttöön keväällä 2021. Ratkaisulla 
saavutettiin kyvykkyyttä mahdollisten tietomurtotapausten nopeaan havainnointiin ja nopeaan 
reagointiin tietomurtojen tai muun haitallisen sisäverkossa tapahtuvan toiminnan estämiseksi. 
Tilannekuvapalvelu on olennainen osa aktiivista tietoturvan hyvän tason ylläpitämistä. 
Palvelussa käsitellään keskimäärin noin 600 miljoonaa lokitapahtumaa kuukaudessa, joista vain 
osa siirtyy tutkittavaksi ja edelleen tietohallintoon selvitettäväksi  
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Kuva 8: Tilannekuvapalvelussa havaitut ja tietohallinnolle välitetyt lokitapahtumat 

Tilannekuvapalvelussa analysoidaan koneellisesti noin 500 lokitapahtumaa sekunnissa. Suuri 
osa lokeista tunnistetaan turvalliseksi jo koneellisesti, mutta osa niistä nousee koneellisessa 
käsittelyssä sellaiseksi, jotka edellyttävät ihmisten toteuttamaa tutkintaa. Tilannekuvapalvelun  
henkilöstö analysoi nämä tapahtumat ja toteaa niistä merkittävän osan normaaliksi toiminnaksi. 
Kuvassa 8 esitetään Varkauden kaupungin tietohallinnolle toimitetut lokitapahtumat 
kokonaismääränä verrattuna niihin, jotka edellyttivät toimenpiteitä tietohallinnosta. Osa 
tietohallinnolle toimitetuista lokeista liittyi samaan asiaan, josta selvitys oli jo aloitettu, eikä siten 
kaikista tarvittu aloittaa uutta selvitystä.  Kaikki tietohallinnolle toimitetut tapahtumat on 
kuitenkin ratkaistu tietohallinnossa.  

Toukokuussa 2022 tilannekuvapalvelu paljasti vakavan tietoturvauhan Varkauden kaupungin 
sisäverkossa. Uhka oli käynnissä oleva sanakirjahyökkäys (brute force), joka oli kohdistettu 
tyypillisiin järjestelmävalvojan tunnuksiin. Hyökkäys oli toteutettu niin, että se kokeili 
tunnus/salasana yhdistelmiä muutaman kerran minuutissa. Ilman tilannekuvapalvelua, joka 
analysoi sisäverkon lokitapahtumia, hyökkäys olisi todennäköisesti jäänyt havaitsematta ja se 
olisi voinut jatkua pitkäänkin. Tilannekuvapalvelun avulla haavoittuvuus voitiin havaita, löytää ja 
hyökkäyksen jatkuminen pystyttiin estämään. Hyökkäys olisi onnistuessaan johtaa 
pääkäyttäjätunnusten joutumiseen rikollisten käsiin ja sitä kautta tietomurtoon, joten uhka oli 
vakava. Tietomurtoa ei kuitenkaan päässyt tapahtumaan.  

Syyskuussa sisäverkkoon luvatta kytketty laite aiheutti toistuvia hälytyksiä palomuurille, joka esti 
luvattomasti kytketyn laitteen tietoliikenteen. Hälytysten alkuperää oli aluksi vaikea poistaa, 
jolloin tapauksien lukumäärä nousi korkeaksi. Muuten tietohallinnossa selvitettävien tapauksien 
määrä on pysynyt melko tasaisena.  
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4.3 TIETOTURVAPOIKKEAMAT 
Varkauden kaupungin työntekijöillä on käytössään tietoturvapoikkeamien sähköinen 
ilmoituslomake, jonka käsittelyprosessi on määritelty. Dokumentaatioon voidaan tarvittaessa 
palata toimintatapojen kehittämiseksi ja ilmoituksista saadaan ajantasaista kuvaa 
riskienhallintaa ja varautumista varten. 

Vuonna 2022 ilmoitettiin yhteensä 56 
tietoturvapoikkeamasta (60kpl, v. 2021) 
kaikilta toimialoilta. Tietosuojavastaavat 
arvioivat poikkeamien riskitason ja 
tarvittavat toimenpiteet. Tietoturva- ja 
tietosuojaryhmässä on käsitelty selvityksessä 
olevia poikkeamia, joista muutamat ovat 
vaatineet laajempia toimenpiteitä. 
Tietoturvapoikkeamien lukumäärän 
kehittyminen näkyy kuvassa 9. 

Kuva 9: Tietoturvapoikkeamien määrä vuosittain 

Merkittävän riskin muodostivat kalasteluviestien vuoksi haitalliselle taholle vuotaneet M365-
tunnukset, joilla onnistuttiin kirjautumaan ulkomailta ja lähettämään edelleen kalasteluviestejä 
eteenpäin. Monivaiheisen tunnistautumisen käyttöönotto aloitettiin, koska se laskee tietomurron 
riskiä huomattavasti. Tietoturvapoikkeamien riskiluokittelu esitetään kuvassa 10. 

 
Kuva 10: Kirjattujen tietoturvapoikkeamien riskiluokittelu 

Muita merkittäviä riskejä aiheutui myös potilastietojärjestelmän ja hälytysjärjestelmän 
toimivuusongelmista, joissa järjestelmätoimittajat ovat jatkuvuuden turvaajana avainasemassa. 
Potilas- ja asiakasasiakirjojen paperisessa käsittelyssä on havaittu huolimattomuutta samoin 
kuin puhelinkeskustelujen tietosuojassa, jotka johtivat tietojen salassapidon vaarantumiseen. 
Tietoturvapoikkeamien luokittelu on eritelty kuvassa 11. Tietoturvapoikkeamien juurisyihin on 
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puututtu yksikkökohtaisesti ja tietoturva- ja tietosuojaryhmä on antanut yleisiä sisäisiä ohjeita.  
 

 
Kuva 11: Tietoturvapoikkeamien luokittelu 

Muissa poikkeamissa on mm. läheltäpiti –tilanteita, joista ei todellisuudessa aiheutunut 
merkittävää riskiä. Lisäksi muissa poikkeamissa on kalasteluyrityksiä, joista käyttäjä on tehnyt 
tietoturvapoikkeaman, mutta ei kuitenkaan ole tullut huijatuksi kalasteluyrityksen vuoksi.  

Kannustamme edelleen tietoturvapoikkeamien tekemistä jokaisesta pienestäkin 
tietoturvahavainnosta, sillä ilmoitukset ovat oleellinen osa tietoturvauhkien tilannekuvan 
muodostamista. Parhaassa tapauksessa käytänteitä voidaan muuttaa ja riskejä pienentää 
ennakoivasti ilmoitusten avulla. 

4.4 REKISTERINPITÄJÄN VASTUUT JA VELVOLLISUUDET 
EU:n yleisen tietosuoja-asetuksen tultua voimaan pelkkä vaatimuksenmukaisuus ei enää riitä, 
vaan rekisterinpitäjän on pystyttävä osoittamaan, miten se on varmistanut 
tietosuojavelvollisuuksien toteutumisen toiminnassaan. Tämän osoitusvelvollisuuden vuoksi 
tietotilinpäätöksessä käydään läpi nyt tietosuojalainsäädännön asettamia vaatimuksia ja 
kaupungin toimenpiteitä vuonna 2022. 

REKISTERÖIDYN OIKEUKSIEN TOTEUTTAMINEN 

Rekisteröidyn oikeuksien toteuttaminen on yksi rekisterinpitäjän päävelvollisuuksista. Tietosuoja 
on yksityiselämän suojaamista, ja siihen kuuluu oikeus omiin henkilötietoihin. Rekisterinpitäjällä 
on velvollisuus tunnistaa rekisteröidyn henkilöllisyys, kun hän käyttää oikeuksiaan. Lisäksi 
rekisterinpitäjä on velvollinen tiedottamaan avoimesti henkilötietojen käsittelystä jo ennen 
käsittelytoimien aloittamista.  

5

30

7
2

12

0

5

10

15

20

25

30

35

Ohjelmisto-, laite- tai
muu toimintahäiriö

Tietojen salassapito
vaarantunut

Järjestelmään
kohdistunut loukkaus,

tietomurto tai
hakkerointi

Käyttäjän oikeuksiin
liittyvä puute / virhe

Muu poikkeama

Tietoturvapoikkeamien luokittelu



 

 

 

 Tietohallinto, sivu 23 ( 27 ) 

 

Varkauden kaupungin verkkosivuille on kerätty tietosuojaan ja rekisteröidyn oikeuksiin liittyvä 
tiedotettava materiaali. Tietosuojaselosteet vastaavat tietosuoja-asetuksen 
tiedonantovelvoitteita ja ne ovat saatavilla julkisilla verkkosivuilla, intrassa, sähköisissä 
asiointipalveluissa tai palvelupaikoissa rekisteröidyn oikeuksien toteuttamiseksi. Vuoden 2022 
aloitettiin tietosuojaselosteiden päivittäminen ajantasaiseen ja saavutettavaan muotoon. 
Hyvinvointialuemuutoksen jälkeen sosiaali- ja terveystoimen selosteet ja asiakirjakuvaukset 
tulevat poistumaan kaupungin verkkosivuilta. 

Omien henkilötietojen tarkastamista ja oikaisua voi pyytää Varkaudessa sähköisesti. 
Tietopyyntölomakkeet löytyvät Varkauden kaupungin verkkosivuilta ja pyyntö päätyy 
kaupungin kirjaamoon. Vuonna 2022 sadoista tietopyynnöistä saapui sähköisesti Suomi.fi-
viestipalvelun kautta 113 kappaletta. Korjauspyyntöjä ja lokitietopyyntöjä on tullut 
kokonaismääriin suhteutettuna maltillisesti (taulukko 3). 

Yleisesti pyynnöt ovat toteutettavissa, mutta joskus rekisterinpitäjä voi vastata pyyntöön 
kielteisesti, jolloin rekisteröity saa kieltäytymistodistuksen perusteluineen. Rekisteröity voi 
valittaa päätöksestä tietosuojavaltuutetun toimistoon. Tietopyynnöistä osa on ollut hyvin laajoja 
ja tietojen kerääminen tai korjaaminen on vienyt usein monen ammattilaisen työaikaa runsaasti.  

Suurin osa saapuneista tietopyynnöistä kohdistui sosiaali- tai terveystoimen rekistereihin. 
Sosiaali- ja terveydenhuoltoa koskevat tietopyynnöt ohjataan jatkossa Pohjois-Savon 
hyvinvointialueen kirjaamoon. Varkauden kaupunki avustaa tietojen kokoamisessa 
hyvinvointialuetta, jos pyynnöt kohdistuvat osittain vielä kaupungin hallinnoimiin rekistereihin. 
Vaikka Varkauden kaupungille rekisteröidyiltä tulevien tietopyyntöjen määrän odotetaan 
huomattavasti laskevan, voi organisaatioiden väliset tietopyynnöt työllistää runsaasti. 

ILMOITUSVELVOLLISUUS 

Tietosuoja-asetuksen mukaan rekisterinpitäjällä on ilmoitusvelvollisuus, joka koskee 
henkilötietojen luottamuksellisuuden vaarantavia tietoturvapoikkeamia. Rekisterinpitäjän tulee 
ilmoittaa rekisteröidylle, jos hänen henkilötietonsa ovat vuotaneet ulkopuolisille luvattomasti. 
Ilmoitus on tehtävä, jos tietoturvaloukkaus todennäköisesti aiheuttaa suuren riskin yksilön 
oikeuksille ja vapauksille. Rekisterinpitäjän tulee antaa tapauksen selvityksestä tieto myös 
tarvittaville viranomaisille 72 tunnin sisällä. Yhteistyövelvoitteen mukaisesti tietosuojavastaava 
on vastuussa lisäselvitysten antamisesta, jos valvontaviranomainen sitä pyytää.  

Vuonna 2022 Varkaudessa on ilmoitettu rekisteröidyille seitsemässä eri tapauksessa 
henkilötietojen luottamuksellisuuden vaarantumisesta. Ilmoituksia tietosuojavaltuutetun 
toimistoon tehtiin 5 kpl. Viranomaisilmoitusten määrät ovat pysyneet melko samoina vuosittain 
(taulukko 3), eikä riskiarviotamme tai käytänteitämme ole ollut tarpeen muuttaa.  

Varkauden kaupungin työntekijöiden käytössä on sähköinen tietoturvailmoituslomake. Havaitut 
ja tietoon tulleet tietoturvapoikkeamat kirjataan ja luokitellaan yhtenäisesti, jonka jälkeen 
tietoturva- ja tietosuojaryhmä käsittelee ne määritellyn prosessin mukaisesti. Tämä 
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mahdollistaa yhtenäisen ja asiantuntevan toimenpiteiden suunnittelun, koordinoinnin ja 
dokumentoinnin. Ilmoitetuista poikkeamista 15kpl tehtiin muista kuin sosiaali- ja 
terveydenhuollon yksiköistä. Tietoturva- ja tietosuojapoikkeamia tapahtuu jatkuvasti, mutta 
ilmoittamiskäytäntö ei ole yhtä tuttu kaikilla toimialoilla. Tietoturva- ja tietosuojaryhmän sekä 
esihenkilöiden tulee kannustaa ja kouluttaa henkilöstöä ilmoittamaan poikkeamista lomakkeen 
kautta jatkossakin. 

KÄSITTELYN OIKEUSPERUSTA JA KÄYTTÖTARKOITUSSIDONNAISUUS 

Tietosuojalainsäädäntö edellyttää, että henkilötietojen käsittelylle on aina nimetty 
oikeusperusta. Rekisterinpitäjän tulee huolehtia, että henkilötietoja käsitellään vain 
asianmukaisin edellytyksin ja että tietojenkäsittelyn tarkoitus määritellään jo ennen kuin tietoja 
ryhdytään käsittelemään.  

Henkilötietojen käsittelyperusteet ovat olleet tärkeä näkökulma hyvinvointialuemuutoksessa. 
Pohjois-Savon hyvinvointialueelle ja Servicalle siirtyvien henkilöiden on täytynyt tarkastella 
tietojen ja tiedostojen käsittelyperusteita, sekä poistaa, arkistoida tai siirtää toiseen tekniseen 
ympäristöön niitä tarvittavilta osin. Tietosuojavastaava on tukenut käyttäjiä tietojen siirrossa 
tarvittaessa. Varkauden kaupungin palvelimille on jäänyt tietoja, jotka tulee poistaa, jos 
käsittelyperustetta ei enää ole tai siirtää sähköiseen arkistoon vuoden 2023 aikana. Koska ICT-
projektin siirtymäajaksi on sovittu vuoden 2023 ensimmäinen neljännes, käyttöoikeuksia 
voidaan rajoittaa järjestelmäkohtaisesti vasta teknisten siirtymien jälkeen. 

Oppilas- ja opiskelijahuollon tietojen luovuttaminen tai käyttöoikeuksien antaminen mm. 
Wilmaan nousivat puheenaiheeksi valtakunnallisestikin loppuvuonna 2022. Käytännön ratkaisut 
ovat edelleen eriäviä kunnista riippuen, eikä lopullisia käytäntöjä ehditty muodostaa ennen 
hyvinvointialuemuutoksen toteutumista. Siirtymäaikana joudumme sietämään vielä 
epätietoisuutta lopullisista ratkaisumalleista tietojen luovuttamiselle. 

Varkauden kaupungin käyttövaltuusprosessia on kehitetty monin tavoin. Tietoturva- ja 
tietosuojapolitiikan liitteenä on ohjaava pääsynhallintakäytöntö, jonka mukaisesti 
pääsyoikeudet haetaan, ylläpitäjien tunnukset myönnetään, käyttäjätunnukset ja salasanat 
muodostetaan, käyttövaltuudet poistetaan, valtuuksia tarkastetaan tai käyttöä valvotaan. 
Pääsynhallintakäytäntö ei ole julkinen. 

SISÄÄNRAKENNETTU JA OLETUSARVIOINEN TIETOSUOJA 

Vuoden 2022 aikana tehtiin useita toimenpiteitä, jotka konkretisoivat sisäänrakennetun ja 
oletusarvoisen tietosuojan vaatimusta. Tietoturva- ja tietosuojapolitiikka, sekä politiikan alaiset 
tietoturvakäytännöt uudistettiin, vaikutustenarviointiprosessi yhdenmukaistettiin ja henkilöstön 
tietoisuutta lisättiin verkkokoulutuksilla sekä ajankohtaisilla infoilla. Myös 
organisaatiomuutosten aiheuttama henkilötietojen siirtäminen ja luovuttaminen nosti 
henkilötietojen käsittelyprosessit uuteen tarkasteluun.  
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Varkauden kaupungin tietoturva- ja tietosuojapolitiikka uudistettiin siten, että päätason julkinen 
politiikka pysyi lähes ennallaan, mutta politiikan alle lisättiin tässä yhteydessä useita tietoturvaa 
ja tietosuojaa parantavia käytänteitä. Käytäntödokumentteja ovat ICT varautumissuunnitelma, 
jatkuvuudenhallintaa, pääsynhallintaa, työasemien ja oheislaitteita, tietoverkkoa, 
palvelinympäristöä ja sähköistä työympäristöä määrittelevät käytännöt. Dokumenteissa 
kuvataan yhteiset toimintamallit, joihin kaupungin johto on sitoutunut.  

Riskienhallinta ja riskien arviointi pyritään saamaan osaksi normaalia työtä. Tietoturvan ja 
tietosuojan näkökulmasta tarpeelliset suojatoimet on suhteutettava henkilötietojen käsittelystä 
rekisteröidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Tietoturvatarkastelu on osana 
kehitystyötä, projektinhallintaa ja henkilötietojen elinkaarta. Vuoden 2022 aikana toteutettiin 
useita vaikutustenarviointeja liittyen suuriin järjestelmämuutoksiin. Vaikutustenarviointeihin 
käytetään jatkossa tietosuojavaltuutetun toimiston työkalua, jolloin kaikki arvioinnit saadaan 
toteutettua yhdenmukaisesti. Tietosuojan vaikutusten arviointi on osa projektien ja muutosten 
laajempaa riskiarviota. Vaikutustenarvioinnin ja projektinhallinnan yhtenäistämistä jatkamme 
tulevana vuonna. 

Varkauden kaupunki tarttui jälleen lokakuussa Digi- ja väestötietoviraston haasteeseen ja 
osallistui Digiturvaviikkoon. Tietohallinto julkaisi intranetissä päivittäin uutisen, jossa oli tietoa 
ajankohtaisista tietoturva-aiheista, vinkkejä tietoturvallisempaan työarkeen sekä päivän nostot 
DVV:n livelähetyksestä. Tietohallinnon tiloissa oli myös kahtena päivänä kahvitarjoilun 
vetämänä kaksivaiheisen tunnistautumisen käyttöönottoja ja myös salasanaholvi tuli käyttöön 
useille vierailijoille. Vaikka tänä vuonna digiturvaviikkoa ei mainostettu suuremmin etukäteen, 
intraviestintä tavoitti henkilöstöä hyvin.  

Varkauden kaupungilla on käytössä sähköinen oppimisympäristö, jossa on räätälöityä 
koulutusmateriaalia opetustoimelle, sosiaalitoimelle, terveystoimelle, varhaiskasvatukseen sekä 
yleisesti tietoturvasta ja tietosuojasta. Suoritustaso on edelleen matala (31 %, katso taulukko 3), 
vaikka tietosuojavastaavat ovat muistuttaneet kurssin suorittamisesta. Kurssin suorittaminen on 
lisätty osaksi uuden työntekijän perehdyttämistä ja järjestelmästä on päivityksen jälkeen 
mahdollista lähettää muistutuksia. Nämä toivottavasti tukevat kurssin suorittamista tulevina 
vuosina.   

Henkilötietojen luottamuksellisuuden säilyttäminen edellyttää Varkauden kaupungilla usein 
rekisterinpitäjän ja henkilötietojen käsittelijän välistä yhteistyötä, mikä huomioidaan 
sopimuksellisesti. Lisäksi riskiarvioissa ja vaikutustenarvioinneissa osallistetaan henkilötietojen 
käsittelijöitä aktiivisesti. Uusia sopimuksia ja yhteistyökuvauksia työstetään yhä 
hyvinvointialuemuutokseen liittyen. 
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Taulukko 3. Tietosuojatyön tunnuslukuja  

 

 

 

 

 

 

 

 

 

 

 

TIETOTURVA- JA TIETOSUOJAORGANISAATIO JA VASTUUT 

Varkauden kaupungin tietoturva- ja tietosuojaryhmä on toiminut aktiivisesti yhdenmukaistaen 
eri toimialojen käytänteitä, jakaen tietämystä ja luoden uusia toimintamalleja kaupungin 
työntekijöille. Vuonna 2022 ryhmä kokoontui 11 kertaa. Ryhmän kokoonpanoa muutettiin 
syksyllä siten, että tietosuojavastaava siirtyi ryhmän puheenjohtajaksi ja ryhmään kutsuttiin uusi 
jäsen hyvinvoinnin ja kasvatuksen toimialalta. Sosiaalitoimen tietosuojavastaava siirtyi kesällä 
toiseen organisaatioon. Lisäksi terveystoimen tietosuojavastaava ja yksi ryhmän jäsenistä 
siirtyivät eri organisaatioihin hyvinvointialuemuutoksen vuoksi. Tietoturva- ja tietosuojaryhmä 
jatkaa toistaiseksi viiden henkilön voimin. 

Henkilöstö vastaa omalta osaltaan ohjeiden noudattamisesta. Jokaisella on vastuu omaan 
tehtäväänsä liittyvän tietosuojan toteuttamisesta sekä tiedon ja tietojärjestelmien 
asianmukaisesta käytöstä. Tarkemmin roolit on kirjattu tietoturva- ja tietosuojapolitiikkaan. 
Jokaisen vastuulla on lisäksi tietoturvallisuuteen ja tietosuojaan liittyvien poikkeamien tai uhkien 
ilmoittaminen välittömästi sähköisellä lomakkeella, ICT-tukeen, esimiehelle tai 
tietosuojavastaavalle.  

Viime kädessä tietosuojasta vastaa kaupungin johto. Varkauden kaupungin tahto on tehdä 
jatkossakin työtä henkilötietojen käsittelyn läpinäkyvyyden lisäämiseksi ja käsittelyä koskevien 
periaatteiden noudattamiseksi kaikessa kaupungin toiminnassa.  

Tunnusluku 2020 2021 2022 

Asiakirjakorjauspyynnöt 35 12 8 

Lokitietopyynnöt 40 14 22 

WPro / HaiPro 
tietoturvailmoitukset 

41 60 56 

Tapaukset, joista ilmoitukset 
tietosuojavaltuutetun toimistoon 

5 5 5 

Tapaukset, joista ilmoitukset 
rekisteröidylle 

5 6 7 

Tietoturva- ja tietosuojaryhmän 
kokoukset 

11 11 11 

Tietosuojakävelyt 0 3 0 

Navisec-verkkokurssin suoritukset 42% 30% 31% 
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5 TULEVAISUUDEN NÄKYMÄT 

Pohjois-Savon hyvinvointialue aloitti toimintansa 1.1.2023. Uusi organisaatio pääsi aloittamaan 
kuntaorganisaatioiden tietoverkoissa, kuntien luovuttamilla laitteilla ilman suurempia 
järjestelmien käyttökatkoksia. Vaikka moni sopimuksellinen sekä vastuuasia muuttui heti 
1.1.2023, niin merkittävä määrä käytännön työtä sekä osin myös sopimuksellisia asioita on tuolla 
hetkellä ollut vielä toteutumatta. Tärkein tietohallinnon painopiste vuodelle 2023 onkin 
hyvinvointialue-uudistuksen aiheuttamien muutosten saattaminen valmiiksi.  

Varkauden kaupunki on yksi ensimmäisistä kunnista, jossa perus ICT-siirtoprojekti 
hyvinvointialueelle toteutetaan. Aikatauluksi on asetettu vuoden 2023 ensimmäinen kvartaali, 
jolloin toteutetaan mm. SOTE toimialan laiteasennukset hyvinvointialeen verkkoon. Joidenkin 
muiden kuntien osalta vastaava aikataulu venyy aina vuoden 2024 loppuun asti.  

ICT muutosprojektista vastaa hyvinvointialueen ICT kumppani Istekki Oy. Varkauden kaupungin 
tietohallinnolla on roolia mm. osaltaan tukea muutosprojektissa, varmistaa palvelusopimusten ja 
niiden laskutusten siirtyminen hyvinvointialueelle sekä lakkauttaa tarpeettomaksi jäävät 
käyttäjälisenssit tai tietojärjestelmät.  

Moni asia hyvinvointialuevalmistelussa on viivästynyt johtuen siitä, että hyvinvointialueella 
vastuiden osoittaminen on jäänyt loppuvuoteen 2022, eikä joidenkin sopimusasioiden 
edistäminen onnistunut riittävän ajoissa, jotta ne olisi saatu valmiiksi vuoden vaihteeseen 
mennessä. Esimerkkinä tästä leasing vastuiden siirto, joka näillä näkymin toteutuu 1.4.2023. 
Kaiken kaikkiaan hyvinvointialuemuutokseen on vielä paljon työtä, mikä painottuu alkuvuoteen 
2023.  

Hyvinvointialueuudistuksella oli vaikutusta myös tietohallinnon henkilöstöön, kun kaksi 
henkilötyövuotta siirtyi hyvinvointialueen tukikumppanille 1.1.2023. Lisäksi muutos vaikutti 
tietohallinnon palvelutuotantoon. Tietohallintopalvelusopimus Joroisten kunnan kanssa 
päivitettiin vastaamaan uutta kuntaympäristöä ja uusi palvelusopimus astuu voimaan 
tammikuussa 2023. Palvelusopimuksen kautta tietohallinto pystyi työllistämään yhden 
vakituisen työntekijän.  

Varkauden tietohallinto valmisteli päivitettyä tietoturvapolitiikkaa sekä –käytäntöjä vuonna 
2022. Päivitetty dokumentaatio saatiin valmiiksi loppuvuonna sekä käsiteltiin tietoturva- ja 
tietosuojaryhmässä, tietohallinnon johtoryhmässä ja kaupungin johtoryhmässä loppuvuonna. 
Kaupunginhallitus on hyväksynyt uuden tietoturvapolitiikan ja käytännöt katsauskauden jälkeen 
tammikuussa 2023. Tietoturvan hyvän tason ylläpitäminen vaatii ponnisteluja jatkossakin. 
Yhtenä tietohallinnon painopistealueena vuodelle 2023 on vahvistaa monivaiheisen 
kirjautumisen (MFA) käyttämistä. Kriittisissä järjestelmissä vahvistetaan monivaiheista 
kirjautumista myös laitteistoavainten käytön lisäämisellä.  


