- Vaifk
o} v
,O

\

L
_l.n._l.ulLuli_u..nh.un.h. gl
== | e -
Q.
V

warkads

ihan omanlainen

TIETOTILINPAATOS
2022

13. HELMIKUUTA 2023

TIETOHALLINTO

VARKAUDEN KAUPUNKI




T

Varkauden
kaupunki

SISALLYS

Yo || PSP PRPRPRROR 1
Tietohdllintojohtajan KATSAUS c...vue it e s e s e e s e s eae s aansaannas 3
| I T s To [ T o PP PPP PO PPPPPRIN 4
2 Tietohdllinnon ympaAristON KUVAUS ......ccuuiiiiiiiiiiiiies et sete s ean s enseanesansssnnsannsannnas 4
2.1 HENKIIOSTO ettt e eetee e e e teaa e e e eeeeas 5
2.2 YhteistyOryhmGt. ..o it s e e s e e s ra e ra e e ann s 6
2.3  Keskeiset toimittajat ja yhteistyStahot........ccoovueiiiiiiiiiiiiii e, 6
2.3 Tietohallinnon kustannUKSet ........ccouuiiiiiiiiiiiiiii e 7
2.4 TeknologiaymMPAriStO.....ciuuiiriiiiiriiiiiiie et eree e erie e re et s ereeresennsernseanssransennsennnas 8
2.5  TietofArjestelmat ... e 10
2.6  Tietovarannot ja tietoVirrat ... e 12
Asiakirjahallinto ja arkistotoimi .........ieueeiiiiiriiiirer e e e 13

3 Merkittavimmat muutokset 2022 ..........coooiiiiiiiiiiiiiii 14
3.1 Esivalmistelut hyvinvointialueen aloittamiseksi.........ccveviiiiiiiiiiiiiiiirir s 14
3.2  Ruoka- ja puhtaanapitopalveluiden siirto Servica Oy:lle ........co.cviiviiiiiiiiiiiiiiiiiiieiis 15
3.3  Palkka- ja taloushallinnon tukipalveluiden siirto tytdryhtidlle............cooeeeiivnviineninnnn. 15
3.4 LaAiNSAAAANTO .eeiiiiiiiiiiie ettt ettt e e te b e e aaeas 16
3.5 KehityShanKKeEet .....couiiiiiiiiiiiiii st s e ere s e s e s e e ean s eaa s anns 16

4 Tietojen kasittelyn seuranta ja valvonta.........ccoeeiiiiiiiiiiiiiiiii e 18
4.1 TietoturvauhGl cc..... i 18
4.2  Tilannekuvapalvelu, SOC/SIEM ... e e e e e e e e e e e eeaans 19
4.3  Tietoturvapoikkeamat ......c...viiuiiiiiiieiiie et st ete e e e e e e ee s eeaa e 21
4.4  Rekisterinpitdjan vastuut ja velvollisuudet ........cooueiiiiiiiiiiiiiiii e, 22
Rekisterdidyn oikeuksien toteuttaminen...........ccoeviiiiiiiiiiiiiiiiiii e, 22
IMOITUSVEIVOIlISUUS.....couviiiiiiiiiiiiiiiiiiii e 23
Kdasittelyn oikeusperusta ja kdyttétarkoitussidonnaisuus.........cvvveiiiiiiiniiiiiiinie e 24
Sisddnrakennettu ja oletusarvioinen 1ietosuoja .........cc.eciiiiiiiiiiiiiiiiiii 24
Tietoturva- ja tietosuojaorganisaatio ja vastuut........cceveeiiiniiiiriiniiiiir e, 26

5  Tulevaisuuden NAKYMGT .....ooiiiiiiii et et e e e ee s e e e e e e eeaaes 27

Tietohallinto, sivu1(27)



Varkauden
kaupunki

T

Kasittelyaikataulu pvm
Tietoturva- ja tietosuojaryhma 21.2.2023
Tietohallinnon johtoryhma 3.3.2023
Kaupungin johtoryhma 14.3.2023
Y hteistyétoimikunta 27.3.2023
Kaupunginhallitus 27.3.2023
Kaupunginvaltuusto 5.6.2023

Tietohallinto, sivu 2 (27)



Varkauden
kaupunki

T

TIETOHALLINTOJOHTAJAN KATSAUS

Vuosi 2022 oli valmistautumista uvusien hyvinvointialueiden aloittamiseen. 1.1.2023
hyvinvointialuemuutoksen toteuduttua toimintoja ja henkil6stéd siirtyi Varkauden kaupungilta
Pohjois-Savon hyvinvointialueelle. Vaikka henkildston siirto toteutui suunnitellusti, tietojarjes-
telmien ndkokulmasta muutos ei toteutunut yhdessa pdivassd. Tuona pdivand kuitenkin juridiset
vastuut SOTE toimialan palveluiden jarjestamisesta siirtyivat hyvinvointialueelle.

Tietohallinnon ndkékulmasta muutokseen valmistautuminen tarkoitti erilaisten sopimusasioiden
lapikdyntid, jarjestelmien ja kustannusten kuvaamista ja raportointia useissa eri
projektiryhmissd. ICT muutosprojekti on ollut hyvinvointialueen ja sen tukikumppanin Istekki
Oy:n vetovastuulla. Kuntaorganisaatioista on toki oltu vahvasti monessa mukana. Istekki on
varmistanut, ettd toiminnot ja palvelut toimivat tietoympdaristéssa 1.1.2023 alkaen.
Kuntaorganisaatiot ovat avustaneet tdmdan toteutumisessa. Tietohallinto on ollut mukana
varmistamassa SOTE toimialan ICT kustannusten siirtymisen hyvinvointialueelle.
Tarpeettomaksi jadvid jarjestelmid on irtisanottu sekd yksin kaupungille jadvista jarjestelmista
on poistettu hyvinvointialueelle siirtyvat kayttdjalisenssit kaytosta.

Hyvinvointialuemuutoksen varjossa vuoden 2022 lopussa tapahtui muutakin merkittavaa, kun
ruoka- ja puhtaanapitopalveluiden liiketoiminta sek& sen mukana henkilésto siirtyi Servica
Oy:lle. Projekti on ollut ikaan kuin "mini” hyvinvointialuemuutos. My6s tassad muutoksessa
Varkauden ICT ympdristosta poistuu siirtyvan henkiloston kayttajatunnukset ja sahképostit
kaytosta. Tietojdrjestelmdsiirtoja on toki vain vahdn verrattuna hyvinvointialueen ICT projektiin.

Tietoturvan hyvan tason yllapitamistda ei voi koskaan unohtaa. Alkuvuonna panostettiin
loppuvuoden -21 tietoturva-auditointien haavoittuvuuksien korjaamiseen. Tietoturvapolitiikkaa
ja kaytantoja hiottiin koko tietohallinnon tiimin voimin ja valmisteltu dokumentaatio kéavi
kommenttikierroksella niin tietoturva- ja tietosuojaryhmdssd, kuin tietohallinnon johtoryhmassa
sekd kaupungin johtoryhmdssd. Kaupunginhallitus hyvéksyi uudistetun tietoturvapolitiikan
kaytantoineen katsauskauden jalkeen tammikuussa 2023.

Tyypillisin tietoturvauhka kuntasektorilla on kalasteluviestit ja sen my6ta tunnusten ja
salasanojen vuotaminen. Tamda uhka valitettavasti toteutui pariinkin otteeseen vuonna 2022.
Tietoturvaosaamiseen panostettiin linjaamalla Navisec tietoturvakurssien kdyminen osaksi
vuosittaista kehityskeskustelua. Aihetta jalkautettiin eri foorumeissa, kuten pomoporinoilla.
Paras tekninen ratkaisu ongelman ehkaisyyn on monivaiheisen kirjautumisen
kayttéonotto sdhkdposteihin. Monivaiheista kirjautumista alettiin ottaa kayttoon
ensin kaupungin johdolle sek&d mydhemmin laajemmin konsernin kdyttéon.

3

' Monivaiheista kirjautumista vahvistettiin kriittisissa kohteissa laitteistoavainten
r kaytolla. Lopuksi haluankin toivottaa kaikille tietoturvallista vuotta 2023!

Mika Maaranen, tietohallintojohtaja

Tietohallinto, sivu 3(27)



Varkauden
kaupunki

T

1 JOHDANTO

Varkauden kaupungissa laaditaan vuosittain tietotilinpaatos. Tietotilinpadatds tunnuslukuineen ja
mittareineen osoittaq, kuinka tietosuoja toteutuu kaupungin toiminnoissa. Tietotilinpdatoksen
avulla my6s osoitamme noudattavamme voimassaolevaa lainsaddantod. Tietotilinpadtoksen
aikataulu on sidottu taloudellisen tilinp&adtoksen ja tulosraportoinnin kanssa. Tietotilinpadtoksen
laatiminen on kirjattu kaupunginhallituksen hyvaksymadn tietoturva- ja tietosuojapolitiikkaan.

Nyt laadittava tietotilinpdatos koskee vuoden 2022 tietojen kasittelyn tilannetta, sekd esittelee
tiiviisti muutostarpeita ja suunnitelmia vuodelle 2023. Tietotilinpadtoksen painopiste on tietojen
kasittelyyn seka tietoturva- ja tietosuojatyohon liittyvien ajankohtaisten asioiden lisdksi
tarkastella muutoksia edelliseen raporttiin.

Varkauden kaupungin tietotilinpaatoksella ajatellaan olevan kolme padtehtavaa:

e Kokonaisvaltainen tiedonhallinnan tarkastelu
e Oman organisaation tiedonhallinnan laadun ja turvallisuuden seuranta
e Luottamuksellisuuden ja lainmukaisuuden osoittaminen

Tietotilinpaatdksen laadinnan koordinoi tietohallinto. Tietotilinpa&atos kasitellaan vuosittain
Varkauden kaupungin tietoturva- ja tietosuojaryhmdssa, tietohallinnon johtoryhmdssd,
kaupungin johtoryhmadssd, yhteistyétoimikunnan kokouksessa ja kaupunginhallituksessa seka
kaupunginvaltuustossa. Varkauden kaupungin tietotilinpddtés on julkinen ja luettavissa
kokonaisuudessaan kaupungin verkkosivuilla.

2 TIETOHALLINNON YMPARISTON KUVAUS

Varkauden kaupungin organisaatiossa tietohallinto sijoittuu konsernipalvelujen
hallintopalveluihin. Hallintopalvelujen vastaavana viranhaltijana toimii hallintojohtaja.
Tietohallintoa johtaa tietohallintojohtaja.

Tietohallinnon tehtévand on mahdollistaa tieto- ja viestintatekniikan avulla palveluiden
jarjestdminen ja tuottaminen, palveluprosessien kehittdminen sekd johtamisen sujuvuus.

Vuonna 2022 kaupungin tietohallinto vastasi tietohallintopalvelujen tuottamisesta koko
Varkauden kaupungin organisaatiolle mukaan lukien my&s koko sosiaali- ja terveystoimi. Sen
lisaksi tietohallinto- sekd tietoturva- ja tietosuojapalveluja tuotetaan kaupunkikonserniin
kuuluville Keski-Savon Vesi Oy:lle seka Keski-Savon Jatehuolto llky:lle. Vuodesta 2023 alkaen
tietohallinto toimittaa tietohallintopalvelut myés Wakaus Oy:lle.

Vuoden 2014 alusta lukien tietohallintopalveluja on erilliselld palvelusopimuksella tuotettu
kokonaisvaltaisesti my&s Joroisten kunnalle. Joroisten kunnan tietohallintopalvelusopimus
vudistettiin vastaamaan 1.1.2023 vutta toimintaympdristod. Tama tietotilinpadtsds koskee
peruskunnan toimintaa, ei konserniyhtisita eikd Joroisten kuntaa.
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2.1 HENKILOSTO

Tietohallinto jakautuu kahteen toimintoon; kehittémis- ja johtamispalveluihin sekd ICT-
tukipalveluihin. Tietohallinnossa tydskenteli vuoden 2022 aikana vakituisessa tyosuhteessa 9
henkil6a sekd koko vuoden mittaisella madaraaikaisella yksi tyéntekija. Lisaksi tietohallinnossa
tyoskenteli useita tukitydllistettyja vuoden -22 aikana. Kaupunkiorganisaation
tietosuojavastaavaksi on nimetty toinen tietohallintoasiantuntijoista.

Tietohallinnon henkildston toimet on listattu kuvassa 1.

Johtamisen ja ICT palvelut
kehittamisen palvelut

| Tietohallintojohtaja | Tietoliikenneasiantuntija

| Tietohallintoasiantuntija |

|
Jarjestelmaasiantuntija |
|
|

IT-suunnittelija

|
|
| Tietohallintoasiantuntija | | Jarjestelmaasiantuntija
|
|
|

IT-asiantuntija

______________________________

______________________________

Kuva 1: Tietohallinnon henkil6std toimenkuvittain 31.12.2022

1.1.2023 toteutui Pohjois-Savon hyvinvointialueen virallinen aloittaminen. Samassa yhteydessa
kaksi SOTE toimialalle taysin tyépanoksensa antanutta tydntekijad siirtyi hyvinvointialueen
tukikumppani Istekki Oy:lle. Lisaksi yksi aiemmin mddrdaikaisena ollut jarjestelmdasiantuntija
jatkaa 1.1.2023 alkaen tietohallinnossa toistaiseksi voimassaolevalla tyésuhteella.

Tietohallinto toimi vuoden 2022 aikana kolmessa eri toimipisteessa:

¢ Kaupungintalo, Ahlstrominkatu 6, 78250 Varkaus
e Terveystoimi, Savontie 55, 78300 Varkaus
e Joroisten kunnantalo, Lentoasemantie 130, 79600 Joroinen

Eri tietojdrjestelmien padkayttajat on sijoitettu organisaatiossa omiin tyoyksikkéihinsd. He
tekevat tiivistd yhteisty6ta tietohallinnon kanssa. Tasta esimerkking sosiaali- ja terveystoimessa
tyoskentelevat potilastietojarjestelman padkayttdjat, jotka antavat monipuolista tukea
jarjestelman loppukayttdijille.
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2.2 YHTEISTYORYHMAT

Tietohallinnon poikkihallinnollista kehittamista varten on perustettu tietohallinnon johtoryhma.
Sen tehtdvand on valmistella kaupungin tieto- ja viestintdteknologian strategiset linjaukset,
koordinoida, ohjata sekd seurata alaa koskevia hankkeita.

Vuoden 2022 aikana tietohallinnon johtoryhma kokoontui kaikkiaan 10 kertaa. Ryhman
puheenjohtajana toimii tietohallintojohtaja ja mukaan on kutsuttu edustus tekniseltd toimialalta,
hyvinvointi ja sivistystoimesta, SOTE toimialalta, henkiléstéhallinnosta ja arkistotoimesta seka
viestinndsta.

Tietoturva- ja tietosuojaryhma on vuodesta 2018 alkaen seurannut tietoturvallisuuden yleista
kehittymistd, uhkia ja riskejd sekda tietoturvallisuuden toteutumista kaupungissa. Ryhma analysoi
ja arvioi em. kokonaisuutta ja tekee siihen perustuen kehitysehdotuksia ja linjauksia kaupungin
tietoturvallisuuden parantamiseksi. Lisdksi ryhma tarkastaa henkilétietoja sisdltévien
hankintojen tietoturvan ja tietosuojan, kasittelee tietosuojaan ja tietoturvaan liittyvat
merkittavat poikkeamat sekd toimii koko kaupunkiorganisaation tukena tietoturva- ja
tietosuoja-asioissa.

Tietoturva- ja tietosuojaryhma kokoontui vuoden 2022 aikana 11 kertaa. Ryhman
puheenjohtajana toimi kevdaan tietohallintojohtaja, sihteerind tietosuojavastaava. Syksylla
ryhman puheenjohtajaksi siirtyi tietosuojavastaava ja sihteerina toimi tietohallintoasiantuntija.
Ryhmdan jasenissd tapahtui muutoksia, kun sosiaalihuollon tietosuojavastaava siirtyi toisen
organisaatioon ja ryhmadn saatiin edustus sivistystoimesta.

2.3 KESKEISET TOIMITTAJAT JA YHTEISTYOTAHOT

Keskeisimpid tietojdrjestelmatoimittajia ovat Tieto Oyj, CGI Oy, Trimble Solutions Oy, Timmi
Software Oy, Triplan Oy, Wunder Finland Oy, Visma InCommunity Oy, sekd Commit Oy.

Varusohjelmistoissa ja lisensseissa tukeudutaan pitkdlti Microsoft - ekosysteemiin. Ulkoisista
palvelininfran palveluntuottajista suurin on Istekki Oy. Muilta osin infran hankinnoissa on
kaytetty voimassa olevia puitesopimustoimittajia; mm. Tiera Oy, Atea Oy sekd Sarastia Oy.

Talous- ja henkiléstéhallinnon palvelut olivat osin ulkoistettu Sarastia Oy:lle. Vuoden 2022
aikana kaynnistettiin kuitenkin Sarastia Oy:sta irtautumisprojekti. Talous- ja henkiléstéhallinnon
palvelut Varkauden kaupungille toimittaa 1.1.2023 alkaen Wakaus Keski-Savon tilipalvelut Oy
Sarastian sijaan. Wakaus-tytaryhtion toiminta alkoi marraskuussa 2022.

Tietosuojalainsaaddnnoén velvoittamana yhteistyd myoés valvontaviranomaisiin eli
tietosuojavaltuutetun toimistoon, kyberturvallisuuskeskukseen ja poliisiin on huomioitu
toimintamalleissa.

Tietohallinnollista yhteisty&ta tehtiin useassa eri tyéryhmissa ja hankkeissa alueellisesti seka
maakunnallisesti. Vuoden 2022 aikana tietohallinto oli mukana mm. hyvinvointialueen
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esiselvitysty6ssd (VATE), ICT luovuttajaorganisaatioiden ryhmdéssd, OMNI360
yhteishankkeessa, Pohjois-Savon digitalisaatiofoorumissa ja tietosuojavastaavien verkostossa.

Varkauden kaupunki kdayttda toiminnassaan monia kansallisia rekistereitd, seka digi- ja
vdaestotietoviraston yllapitamia palveluita, esim. suomi.fi-tunnistus, -valtuutus, -viestit, sekd
suomi.fi-maksut. Vuonna 2022 suomi.fi verkkomaksamisen palveluntarjoaja vaihtui, milla ol
vaikutusta myods Varkauden kaupungin, seka Soisalo-opiston verkkomaksamisen palveluihin.
Sopimuspdivitykset sekd muutokset saatiin valmiiksi marraskuussa 2022.

2.3 TIETOHALLINNON KUSTANNUKSET

Kaupungin ICT-kustannukset jakautuvat tietohallinnon sekd toimialojen kesken. Tietohallinnosta
maksetaan lagjasti kaytettdvien palvelujen infrakustannukset ja jatkuvan palvelun kustannukset.
Naitd ovat mm. tyéasemien leasing-kulut, tietolilikenne- sek& konesalipalvelujen kulut. Toimialat
maksavat omassa kdytdssadn olevien tietojdrjestelmien kayton. Jokaisella tietojarjestelmdalla on
kaupungin tietojarjestelmdsalkussa madaritelty omistajuus, jonka mukaisesti myos niiden
kustannukset kohdennetaan.

Vuosittain talousarvion investointiosaan varataan yhteisen infran vudis- ja korvaushankintoja
seka digitalisaation kehittdmistd varten madrarahat. Tietohallinto laskuttaa toimialoja
tarjoamistaan keskitetyistd palveluista. Laskutus on historiallisesti perustunut pddosin
tydasemien madrddn, mutta vuodesta 2023 alkaen tietohallinnon kustannukset jaetaan
sisdisesti henkildmadran perusteella. Muutos toteutettiin hallinnollisen tyén vahentdamiseksi.

Tavulukko 1. Tietohallinnon kustannusten vertailu

Tunnusluku 2021 2022 TA 2023
Tietohallinnon (kp1510) toimintakulut 1522 096 € 1549 400€ 1232149 €
Toteuma % (toteutunut vs. talousarvio) 104,6 % 103,8 %
Tietohallinnon poistot 128276 € 139 617 € 86272 €
Toimialojen (tili 4342) ICT-kulut 2310852€ 2 819 058€
Konsernihallinnon ICT-investoinnit 209059 € 184 636 € 227000 €
ICT-menot koko kaupungin 1,78 % 1,90 %
toimintakuluista
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Tietohallinnon toimintakulut vuonna 2022 toteutuivat Idhelle suunniteltua, toteutuen 3,8% yli
talousarvion. Kustannusylitysta on toteutunut palvelujen ostoissa, sekd aineissa ja tarvikkeissa,
muilta osin tietohallinnon kustannukset toteutuivat alle talousarvion. Toimialojen ICT
kustannukset ovat olleet nousussa, mutta jadneet kuitenkin noin 8,8% alle talousarvion.
Palveluissa ja tarvikkeissa on ndhtavissa selvad inflaatiopainetta, mika alkaa ndkyd vuoden
2023 toteutumassa.

Hyvinvointialueen aloittamisella on vaikutusta kaupungin tietohallinnon kustannuksiin jatkossa.
Tietohdllinnosta siirtyy kaksi henkil6tyévuotta hyvinvointialueen tukikumppani Istekki Oy:lle
1.1.2023 alkaen. Tietohallinnon -23 talousarvioon sisaltyy saastotavoitetta palkoista ja niiden
sivukuluista n. 100t€, ICT lisensseistd ja palveluiden kayttokulvista n. 65 t€, sekd leasing
vastuista n. 90 €. On my&s huomioitava, ettd inflaatio vuonna -22 on ollut merkittavasti
korkeammalla tasolla pitkdn vakaan kauden jalkeen. Selkedd nousupainetta on havaittavissa
niin palkka- kuin useimpiin palvelukustannuksiinkin. Liséksi on huomioitava, etta tietohallinnon
kustannukset eivat alene yhtapitdavasti muihin organisaatioihin siirtyvan henkilostémaaran
suhteen. Siirtyva henkil6sté edustaa n. 2/3 osaa vuoden -22 kaupungin henkiléstdsta, mutta
esimerkiksi palvelinten madara vahenee n. 10% ja perustietotekniikan infraratkaisut (kuten Active
Directory ja konesaliratkaisut ja kiinteistéjen tietoverkot) ovat edelleen tietohallinnon
yllapidossa, kuten aikaisemminkin.

Konsernihallinnon investoinneissa vuonna 2023 varataan varoja mm. vuuden varmistusratkaisun,
tietoverkon aktiivilaitteiden, streaming ratkaisun, seka tietokoneiden hankintoihin. Lisdksi
varaudutaan digitaalisen turvallisuuden osalta kertaluonteisiin kustannuksiin.

2.4 TEKNOLOGIAYMPARISTO

Varkauden kaupunki kayttaa tietohallinnon ja toimialojen yhteisesti sopimia ja yleisia
standardinmukaisia teknologiaratkaisuja, jotka takaavat kokonaisuuden ja sen osien yhteen
toimivuuden, tehokkuuden, taloudellisuuden, kehitettavyyden sekad yllapidettavyyden.

Teknologioiden valinnassa huomioidaan teknologian kypsyys, elinkaari, kaytén laajuus seka tuen
ja asiantuntemuksen 16ytyminen.

Tietokoneiden, tulostinten ja verkkolaitteiden laitekannan kehitysta kuvataan
pylvasdiagrammilla kuvassa 2.
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Laitekanta - tietokoneet, tulostimet ja verkkolaitteet
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Kuva 2: Varkauden kaupungin omistamien ja hallinnoimien laitteiden kappalemadarat

Kuvassa 2 tarkastellaan Varkauden kaupungin laitteistojen kappalemddaria vuoden 2022
lopussa. Tilasto kuvaa tilannetta ennen laitteiden luovuttamista hyvinvointialueelle ja Servica
Oy:lle liiketoimintasiirtojen my6td. Laitteiston kappalemdadardn kehitys on ollut vakaata,
suhteellista kasvua on ollut I&dhinnd kannettavien tietokoneiden madrdssa.

Mobiililaitteiden ja matkapuhelinliittymien lukumaarat vuoden 2022 lopussa esitetadn kuvassa 3.
Tablettitietokoneiden, matkapuhelinten sekd matkapuhelinliittymien madrissa ei ole tapahtunut
kovin merkittavia muutoksia vuoden aikana.

Mobiililaitteet ja puhelinliittymat
~
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Tabletit Alypuhelimet Matkapuhelinliittymat Mobiilidataliittymat

2020 m2021 m2022
Kuva 3: Mobiililaitteet ja matkapuhelinliittymat

Vuoden 2023 alussa merkittdva maara laitteistosta ja matkapuhelinliittymista siirtyy
hyvinvointialueelle, sekd osittain Servica Oy:lle. Siirtyvat laitemaarat, seka
matkapuhelinliittymat lasketaan sadoissa, jopa yli tuhannessa laitteessa ja liittymdssa.
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Palvelinten maara on pysynyt melko staattisena. Kaytossa olevien fyysisten palvelinten maéra
vuoden 2022 lopussa oli 32 kpl ja virtuaalipalvelinten maara 57kpl. Kayttojarjestelmdversiot
ovat padosin Windows 2019 tasolla joitain poikkeuksia lukuun ottamatta.

Kayttdjatunnusten, sdhkopostien ja tukipyyntéjen maara kuvaa Varkauden kaupungin ICT
ympdriston kokoa. Kuvan 4 pylvasdiagrammissa esitetddn ndiden lukumaara.

ICT ympdristén tunnuslukuja
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Kuva 4: Kayttajatunnukset, sdhképostit ja ICT tukipyynnét

Kuten kuvan 4 pylvdsdiagrammista voidaan havaita, kayttajatunnusten maard on pysynyt liki
ennallaan, mutta sdhkodpostilaatikoiden madra on jatkanut kasvamistaan. Tahdn on vaikuttanut
erityisesti SOTE toimialalla lisadantyneiden henkilokohtaisen sahképostien maarad. 1.1.2023
alkaen tahdan on tulossa merkittdva muutos. Vastaavasti suojatun séhképostin kayttajamadra
on kasvanut tasaisesti. Vuoden 2022 lopulla reilulla neljanneksellé Varkauden kaupungin
tyontekijoistda oli suojattu sdhkdposti kaytdssa.

Aivan kuten laitteiden osalta, myos kayttdjatunnusten, sahképostilaatikoiden sekd suojatun
sdhkopostin kayttdjamadra vahenee 1.1.2023 jalkeen, kun hyvinvointialueelle siirtyneen
henkiloston kayttévaltuudet suljetaan. Talla on merkittavad kustannussadstévaikutusta ICT
lisensseissd vuonna 2023. Suojattu sdhképosti tarjotaan kayttéon kaikille sita tarvitseville
Varkauden kaupungin tyéntekijoille jatkossakin.

ICT tukipyynnét tehdddn Efecten itsepalveluportaalin Essin kautta. ICT tukipyyntdjen maaraa
vuonna 2021 kasvatti erityisen paljon Aalto hyvinvointikeskuksen kdyttoonotto. Vuonna 2022
tukipyyntoja oli edelleen huomattava maara.

Ndaiden tukipyyntojen lisdksi Essissd kdsiteltiin 2022 terveydenhuollon jarjestelmien
kayttooikeushakemuksia 412 kpl.

2.5 TIETOJARJESTELMAT

Varkauden kaupungin hyvaksyttyjen kokonaisarkkitehtuuriperiaatteiden mukaisesti
tietojarjestelmien ja sovellusten ei tule olla sidottuja suljettuihin teknologiaratkaisuihin eika
yksittdisiin tuotetoimittajiin. Tietojarjestelmien ja niiden alustalaitteistojen, rajapintojen ja
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ohjelmistojen on oltava arkkitehtuurin ja standardien mukaisia. Lisdksi kaupunki suosii avoimia
yhteisia ratkaisuja, jotka ovat Iapindkyvid ja muokattavia.

Tietojdrjestelmat ovat koottu tietohallinnon yllGpitdmdadn organisaation
tietojarjestelmdsalkkuun, mika pdivitettiin vuoden 2022 lopussa. Katsauskauden lopussa
Varkauden kaupungin kdyttamid tietojdrjestelmia on yhteensa 139 (taulukko 2), joista 45 kpl on
poistumassa hyvinvointialuemuutoksen myé6ta.

Taulukko 2. Tietojdrjestelmien maara

Tunnusluku 2020 2021 2022
Tietojarjestelmat (kaikki) 125 152 139
Tietojdrjestelmat, pilvipalvelvissa 99
Kriittiset tietojdrjestelmat 19 23 22

Tietojdrjestelmista arvioitiin tietotilinpdadtdkseen ensimmdistd kertaa omassa konesalissa tai
tybasemaverkossa toimivien tietojdrjestelmien lukumdadra vs. toimittajan konesalissa tai muissa
pilvipalveluissa olevien tietojdrjestelmien lukumdadrd. Suurin osa kdytdssa olevista
tietojdarjestelmistd on hankittu pilvipalveluna. Pilvisiirtymaa ja pilvipalveluiden kustannuksia
vertailtiin yhden tietojarjestelmdn osalta vuonna 2022. Kyseinen tietojarjestelma padtettiin
siirtda pilvipalveluun. Kustannuksissa verrattuna oman konesaliin ei ollut juuri eroa, mutta
siirftopddtos toteutettiin, jotta jarjestelmdkokonaisuus olisi paremmin toimittajan
kokonaishallinnassa. Talla arvioitiin olevan synergiaetua mahdollisten hdiriétilanteiden
korjaavien toimenpiteiden kdynnistamisessd.

Muita merkittavia muutoksia tietojdrjestelmdasalkussa oli talous ja HR jarjestelmien siirtyminen
Sarastian jaetusta palvelusta jarjestelmdatoimittajan dedikoituun palveluun. Naistd jarjestelmista
toteutettiin oma tuotantoympdristo, joka on vain Varkauden kaupungin kaytossa. Jaetusta
palvelusta poistuminen ei johtunut tietojdrjestelmdatavoitteista, vaan lagjemmasta
asiayhteydesta: Varkauden kaupunki irtautui Sarastia Oy:n palveluista sekéa perusti oman
tytaryhtion Wakaus Keski-Savon tilipalvelut Oy:n, joka sai vastuulleen talous ja
henkiléstopalvelujen toiminnot. Muutoksella kaupunki tavoittelee merkittavaad taloudellista
sddstod. Taustalla on hyvinvointialueuudistus. Kun noin 2/3 osaa kaupungin henkiléstémadrasta
vdhenee hyvinvointialueuudistuksen myo6td, talouden ja henkiléstéhallinnon palvelut on
mahdollista toteuttaa kustannustehokkaammin oman tytaryhtion toteutuksena.

Kriittista tietoa kasitellaan Varkauden kaupungilla yleisesti ottaen tietojdarjestelmilld, jotka
luokitellaan kriittisiksi my6s palvelutoiminnan nakékulmasta. Esimerkiksi
potilastietojdarjestelmat, sosiaalityon jarjestelma, paikkatietojarjestelmd, opetuksen ja
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varhaiskasvatuksen jarjestelmat, asianhallinnan jarjestelma salaisten asiakirjojen osalta, seka
taloushallinnon kokonaisuus ovat kriittisia niin sisalléiltaan kuin toiminnallisestikin. Yhdeksan
kriittiseksi luokiteltua tietojarjestelmdad on vuonna 2022 ollut yksinomaan SOTE toimialan
kaytossa ja siirtyy vuoden 2023 alussa hyvinvointialueelle. Kaupungille jadvien tietojarjestelmien
kriittisyysarviointi toteutetaan uudestaan vuoden 2023 aikana.

Tiedon kaytettavyys, eheys, laatu ja luottamuksellisuus ovat perusedellytykset toiminnalle,
mink& vuoksi tietoturva ja tietosuoja ovat keskeisié ndkékulmia tietojenkdsittelyn osana.
Tietojen luokittelu julkisiksi tai salaisiksi vaikuttaa my&s merkittdvdasti tiedon kdsittelyyn.
Rekisterinpitdjana kaupunki huolehtii siitd, etta kasiteltavat tiedot suojataan asianmukaisesti.

Tallennettuja henkilétietoja, kayttéoikeustietoja, sekd muita turvallisuuden kannalta kriittisia
tietoja kasitellaan luottamuksellisesti ja vain niiden tydntekijéiden toimesta, joiden tyénkuvaan
se kuuluu. Usein henkil6tietojen kdsittelyyn osallistuu kumppani, esimerkiksi tietojarjestelman
toimittaja. Kumppani kdsittelee vain sellaista henkilotietoa, mikd on tarpeen palvelun
toimittamisessa. Kun henkil6tietojen kdsittelyyn liittyy sopimuskumppani, henkiltietojen
kasittelysta sovitaan kirjallisesti sopimuksessa.

2.6 TIETOVARANNOT JATIETOVIRRAT

Varkauden kaupungin tietovarannot on kuvattu tiedonhallintalain mukaiseen
tiedonhallintamalliin, joka on organisaation sisGinen dokumentaatio tfiedonhallinnan nykytilasta.
Tietovarannot on linkitetty tiedonohjaussuunnitelman mukaisiin prosesseihin ja
tietojarjestelmiin, joilla tietoja kasitellddn. Tiedonhallintamalli parantaa kaupungin
tiedonkasittelyn kokonaiskuvan ymmartamistd ja auttaa huomioimaan muutoksissa
tiedonohjauksellisesti tarkedt asiat.

Vuoden 2022 aikana parannettiin tiedonhallintamallin integraatiokuvauksia, sekd lisattiin
kuvauksiin linkitykset fyysisiin tietovarantoihin. Jatkuvuudenhallinnannassa ja hairidistd
toipumisessa on ollut hy6tyd ajantasaisista kuvauksista, kun hdirion vaikuttavuuden ndkee
ymmarrettavasti yhdella silmayksella.

Kaupungin julkisilla verkkosivuilla on aihealueittain ja tietoaineistoittain kerrottu, mita tietoja
kunta ker@d ja miten henkil6 voi omia tai julkisia tietoja tarkastella (asiakirjajulkisuuskuvaus).
Kuvauksissa on mm. linkitykset sdhkdisiin asiointipalveluihin ja sahkaisiin
tietopyyntélomakkeisiin.

Padasadntoisesti henkilotiedot saadaan asiakkaalta itseltdan tai eri viranomaisilta. Toisille
rekisterinpitdjille henkilotietoja luovutetaan ainoastaan asianomaisen suostumuksella tai
lainsddddannon perusteella. Tarkemmin henkilétietojen siirrot on kerrottu tietosuojaselosteissa
kaupungin verkkosivuilla.

Tietohallinto, sivu12 (27)



¥ Varkauden
kaupunki

ASIAKIRJAHALLINTO JA ARKISTOTOIMI

Aineistojen sdilyminen, kdytettdvyys ja todistusvoima ovat asiakirjahallinnon ja arkistotoimen
padtehtavida. Sahkoisen toimintaympdriston tiedonhallintaa ohjataan
tiedonohjaussuunnitelmalla (TOS). Varkauden kaupungin tiedonhallintamalli on linjassa TOSin
kanssa. Tiedonhallintamallia ja tiedonohjaussuunnitelmaa paivitetadn sitd mukaan, kun
toiminnoissa tapahtuu muutoksia.

Asiakirjahallinnon tunnuslukuja
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Kuva 5. Asiakirjahallinnon ja arkistotoimen tunnuslukuja vuodelta 2022

Asiakirjahallinnon pddatearkistossa on asiakirjoja 2,5 hyllykilometrin verran. Vanhan
sairaalarakennuksen arkiston siirrossa havitettiin merkittavé maara asiakirjoja, joiden
sdilytykselle ei endd ollut lakisaateista arkistointivelvoitetta. Tama nosti tietosuojajatteen
havittamiskustannuksia vuosina 2020-2021 (kuva 5). Vuonna 2022 vastaavaa suurta
havitettavien asiakirjojen massaa ei endd ollut ja tietosuojajatekustannukset ovat palanneet
normadlille tasolle.

Vuonna 2022 tehtiin valinta sahkéisen arkistoinnin ratkaisun toimittajasta. Sahkdinen
arkistointiratkaisu saatiin testikayttoon loppuvuodeksi 2022 ja tuotantokdytté alkaa vuoden
2023 ensimmiaiisella kvartaalilla.

Tietopalvelupyynnét asiakirjahallinnosta
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Kuva 6: tietopyyntsjen maara asiakirjahallinnosta
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Asiakirjahallinto on vastannut osaltaan tietopalvelupyynnéistd. Tietopalvelupyyntoja tulee
paljon erityisesti SOTE arkistoon liittyen (kuva 6).

Asiakirjahallinnosta osallistuttiin Pohjois-Savon hyvinvointialueen arkistotoimen valmisteluun
yhdessda Pohjois-Savon kuntien ja kuntayhtymien kanssa ja varauduttiin sosiaali- ja
terveystoimen tietoaineistojen siirtoon hyvinvointialueelle.

Kansallisarkisto antoi uuden madardyksen julkishallinnon henkiléstéhallinnon ja hankintatoimen
asiakirjojen ja tietoaineistojen pysyvdsta sdilytyksesta. Taman johdosta
tiedonohjaussuunnitelmaan paivitetadn vudet sdilytysajat asiakirjoille ja asioille. Uusi arkistolaki,
joka tullaan yhdenmukaistamaan tiedonhallintalain kanssa, oli lausuntokierroksella kevaalla
2022. Lain voimaantulon tavoiteaikataulu on syksy 2023.

3 MERKITTAVIMMAT MUUTOKSET 2022

3.1 ESIVALMISTELUT HYVINVOINTIALUEEN ALOITTAMISEKSI

Pohjois-Savon hyvinvointialue aloitti toimintansa 1.1.2023. Valmisteleva ty6 alkoi jo vuonna 2021
ja sitd jatkettiin vuoden 2022 alussa yhteistydssd vdliaikaisen toimielimen (VATE) kanssa, kunnes
aluevaltuusto valittiin kevadlla -22. Valmistelevaa ty6ta on tehty lagjalti
kaupunkiorganisaatiossa, mutta tdssa luvussa kdsitella@n Iahinna tietohallinnon osuutta
hyvinvointialueen valmistelutydhon liittyen. Padasiallisena johtavana foorumina
esivalmisteluissa on toiminut ICT luovuttajaorganisaatioiden kokoukset, joissa on ollut edustusta
niin kuntaorganisaatioista, hyvinvointialueelta, kuin tulevan hyvinvointialueen padasiallisilta ICT
kumppaneilta.

Luovuttajaorganisaatiot on velvoitettu vastaamaan hyvinvointialuevalmisteluun liittyviin
tietopyyntoihin. Tietohallinto on toimittanut lukuisia vastauksia, mm. laitelistausten,
kayttgjatunnusten, tietojarjestelmien ja puhelinliittymien osalta hyvinvointialueelle ja/tai Istekki
Oy:lle, joka toimii muutoksessa padvastuullisena ICT projektikumppanina sekd hyvinvointialueen
ICT kumppanina. Tietopyynnot tydllistivat tietohallintoa merkittavasti. Tehokkaammalla
tietopyyntdjen koordinoimisella ty6 olisi ollut kevyempdad - nyt vastaavaa tietoa pyydettiin
useammalta eri taholta ja vastausajat olivat lyhyitd. Tietohallinto kerdsi ja toimitti
hyvinvointialueen edustqjille my&s eri palvelusopimuksiin liittyvia kustannustietoja
hyvinvointialueen tulevaa budjetointia varten.

Vaikka Istekki Oy:lla on johtava rooli hyvinvointialueen ICT muutosprojektissa, my6s kaupungin
tietohallinto on kdynyt IGpi Varkauden kaupungin tietojarjestelmasalkun
hyvinvointialuemuutosta silmalla pitden. Istekki vetoiset projektit ja projektiryhmat ovat
vastanneet ICT jdrjestelmien yliheitosta hyvinvointialueelle silta osin, kuin siirtyvat jarjestelmat
ovat selvdsti kokonaan siirtyvia - esimerkkind potilastietojarjestelmat. Varkauden kaupungille
on jaanyt vastuuta esimerkiksi irtisanoa ei-siirtyvia SOTEn kdyttamid jarjestelmia tai poistaa
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vain kaupungille jadvista jarjestelmistd SOTE toimialan hyvinvointialueelle siirtyvén henkiléstén
turhaksi jaavat kayttdjalisenssit.

Hankaluutta ja viivettd muutosten esivalmisteluun on aiheutunut vastuutahojen puuttumisesta.
Esimerkiksi tietohallinto on pyytanyt leasing vastuiden siirtoon yhteyshenkil6a
hyvinvointialueelta kevadstd Iahtien, jotta leasing vastuut voidaan siirtdd ajallaan 1.1.2023
alkaen hyvinvointialueelle. Hyvinvointialueen virkamieskoneiston valinnat ajoittuivat kuitenkin
suurelta osin kesdn jalkeiseen aikaan. Leasing vastuiden osalta hyvinvointialueen vastuuhenkild
I6ytyi vasta aivan vuoden lopussa. Leasing vastuiden siirtoprosessi on hidas, Varkauden
kaupungin ja hyvinvointialueen lisaksi mukana on 3SteplT, laitehankintojen rahoituskumppani
seka Istekki Oy, jonka hallintaan ICT laitteisto siirtyy. Leasing vastuiden siirto ei
monimutkaisesta siirtokuviosta johtuen toteutunut vuoden vaihteessa. Aikaisin mahdollinen
toteutumisaika on 1.4.2023, mutta my®ds siihen sisdltyy riskid. Riskid lisaa prosessin hitaus, mutta
myos mahdolliset ndkemyserot siitd, mika vastuu kuuluu siirtyd hyvinvointialueelle ja miké kuuluu
mahdollisesti SOTE kiinteiston vuokranantajalle. Vastuiden siirtymisen ollessa toteutumatta, on
kuitenkin sovittu SOTE toimialan kdyttaman laitteiston leasing vastuiden jdlleen laskuttamisesta
hyvinvointialueelta.

Muita yllattavia vastoinkdymisic on tullut hyvinvointialueelle siirtyvan henkiléstén gsm-liittymien
siirtdmisessd hyvinvointialueen puhelinvaihteeseen. Siirto oli jo sovittu toteutettavaksi
marras/joulukuun vaihteessa 2022, mutta Varkauden henkiléston liittymien siirtdmiseen
Kuopiossa sijaitsevaan puhelinvaihteeseen sisaltyi potilasturvallisuutta vaarantava riski, jota ei
ollut mahdollista toteuttaa. GSM-liittymien siirto on viivastynyt nailla nakymin helmikuulle 2023.

3.2 RUOKA-JAPUHTAANAPITOPALVELUIDEN SIIRTO SERVICA
OY:LLE

Hyvinvointialuemuutoksen varjossa toteutui ruoka- ja puhtaanapitopalvelujen siirtyminen
Servica Oy:lle 1.1.2023. ICT nakékulmasta liiketoiminnan luovutus vastaa ikddn kuin pienta HVA
muutosprojektia. Henkilost6a siirtyi hieman toista sataa.

Liiketoiminnan myynnissd Servicalle siirtyy henkiloston lisdksi 1-2 tietojdrjestelmad, muutamia
verkkotulostimia ja muutama kymmenen gsm-liittymad. Siirtymisprojekti on Servican puolesta
haluttu toteuttaa hyvin yksinkertaisena, eikd esimerkiksi sdhképostimigraatiota toteuttu
lainkaan. Liikeluovutuksessa ei my&skadn siirry kayttdjien kannettavia tietokoneita eika
mobiililaitteita, vaan ne jaavat kaupungin kayttéon.

3.3 PALKKA-JA TALOUSHALLINNON TUKIPALVELUIDEN SIIRTO
TYTARYHTIOLLE

Vuoden 2022 loppupuolella perustettiin uusi tytaryhtié Wakaus Keski-Savon tilipalvelut Oy.
Wakauden vastuulle siirtyi vuoden 2023 alussa Varkauden kaupungin talous- ja
henkilostopalveluiden jarjestadminen. Wakaus aloitti noin 7 hengen organisaationa. Osin
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henkilosto siirtyi Varkauden kaupungin palveluksesta ja osittain henkilostéa palkattiin myos
kaupunkiorganisaation ulkopuolelta. Wakaus Keski-Savon tilipalvelut Oy:n toimitusjohtajana
toimii Varkauden kaupungin talousjohtaja.

Tietohallinto perusti Wakaudelle perustietotekniikkapalvelut marras-joulukuussa. Tyontekijat
saivat uudet @wakaus.fi pddtteiset sahképostit. Tytdaryhtion perustaminen tarkoittaa samalla
irtautumista Sarastia Oy:n ulkoistetuista talous- ja henkilostéhallinnon palveluista, kun
tarvittavat toiminnot siirtyvat Wakaus Oy:n vastuulle. Samassa yhteydessa loppuvuonna 2022
otettiin kaytt66n omat talous ja HR tietojdrjestelmadt ja poistuttiin Sarastia Oy:n kautta
hankituista vastaavista tietojarjestelmistd. Muutosaikataulu oli erittdin lyhyt, eika
tietojarjestelmid haluttu téssa yhteydessa vaihtaa, vaikka niisté oma uusi tuotantoympdristd
perustettiin palveluntarjoajan konesaliin Saas palveluna.

3.4 LAINSAADANTO

Varkauden kaupunki seuraa muuttuvaa saatelya ja pyrkii yllapitdmadan vaatimukset
konkreettisena osana jokapdivaista toimintaa. Vuonna 2022 ei tullut suuria lakimuutoksia, jotka
olisivat suoraan vaikuttaneet tietohallinnon tai kunnan tiedonhallinnan kasittelyyn.

Laki julkisen hallinnan tiedonhallinnasta tuli voimaan 2020 alusta ja lakiin saadettiin
siirtymdaikoja. Lain vaatimat tietoturvallisuustoimenpiteet tuli toteuttaa vuoteen 2023
mennessd. Lain mukaiset tietoturvallisuusvaatimukset kirjattiin ylgtasolla tiedonhallintamalliin ja
monia kehitystoimenpiteitd oli jo kdynnissd. Esimerkiksi tietoturva- ja tietosuojapolitiikan seka
kaytantodokumenttien pdivittdminen ja auditoinneissa sekd harjoittelvilla havaittujen
haavoittuvuuksien korjaaminen paransivat tietoturvan tasoa merkittavasti. Vuonna 2022
ilmestyi tiedonhallintalautakunnan suositus julkisen hallinnan tietoturvallisuuden
arviointikriteeristésta (Julkri), joka konkretisoi vaatimuksia todella kattavasti. Julkrissa
huomioidaan tiedonhallintalaki, turvallisuusluokitteluasetus ja tietosuoja-asetus kiitettavalla
tavalla. Arviointikriteeristdd tullaan tietohallinnossa hyédyntamadn tietoturvallisuuden jatkuvan
kehittdmisen ja seurannan apuvdlineend.

3.5 KEHITYSHANKKEET

Vuosi 2022 oli hyvin turbulentti tietoturvan ja kybertapahtumien saralla. Varkauden kaupungin
tietojdarjestelmien kehityksessd pyritadn peilaamaan maailman ja kybermaailman muutoksia.

VARMUUSKOPIOINTIRATKAISU

Kiristyshaittaohjelmat voivat saastuttaa tietokoneen tai tietojarjestelmdn joko kirist&jan
aktiivisesta toiminnasta. Esimerkiksi kiristaja voi padsta saastuttamaan tietokoneen tai
tietojarjestelmdan kayttamalla joko sosiaalisesti hakkeroimalla tai phishing-hyokkayksella
saamiaan kdyttajatunnuksia. Kiristyshaittaohjelmilla voidaan salata tietokone tai
tietojdarjestelmd. Haittaohjelma voi levitd myds saastuneen liitetiedoston tai muistitikun
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valityksella passiivisesti tietokoneelle, tietojdrjestelmdadn tai pahimmissa tapauksissa
molempiin.

Kiristyshaittaohjelman uhrilla on muutama vaihtoehtoinen tapa reagoida tilanteeseen.

1. Saikahtad ja harkitsematta maksaa lunnaat (Virhe, usein ei johda tiedostojen
palauttamiseen, vaan uuteen kiristdmiseen)

2. Kayttaa uvlkopuolista tahoa apuna tietojen palauttamiseen (kallista ja ei takuita)
3. Karsid menetetyistd tiedoista johtuvat seuraukset

4. Palauttaa tiedostot varmuuskopiosta (paras ja kustannustehokkain vaihtoehto)

Ylla olevista vaihtoehdoista paras on katkaista yhteys kiristdjadn, tunnistaa ja estdd reitti jolla
ransomware pddsi iskemddn sekd palauttaa tiedostot varmuuskopiosta. Varmuuskopion
palautuksessa tulee kuitenkin huomioida mahdollisuus, ettd myds varmuuskopiossa voi olla
salauksen laukaiseva haittakoodi. Tasta johtuen tietoturvallisuuden hyvdn tason yllapitdminen
on tarkedd tietojen kasittelyn kaikilla osa-alueilla.

Kiristyshaittaohjelmien uhkan kasvaessa Varkaudessa vuoden 2022 aikana valmisteltiin ja
alkuvuodesta 2023 siirryttiin alla olevan kuvan selventavadn 3 2 1 ajattelumalliin (kuva 7).
Ajattelumallissa tallennettavasta tiedosta on 3 kopiota joista vahintddn 2 kopiota on eri
tallennusmediassa ja kolmesta kopiosta on vahintadn yksi fyysisesti eri lokaatiossa tai
pilvipalvelussa. Lopuksi testauksella ja harjoittelulla varmistetaan tiedon eheys ja nopea
palautuminen ongelmatilanteesta.

Varmuuskopioinnin 3 2 1sadnto

tai oikeastaan 3-2-1-1-0 saanto

3 2

1 O

Erilaista Kopio joka Virhetta
Eri kopiota §§ tallennus Paikallinen on eri varmuus
tiedoista mediaa kopio lokaatiossa |f L eleli e}

Kuva 7: Varmuuskopioinnin 3 2 1sadnté

VALTUUSTOSALIN STREAMING RATKAISU

Vuoden 2022 kehitystoimet aloitettiin valtuustosalin audio ratkaisun kevyella pdivityksella.
Paivityksessd mahdollistettiin laite -ja ohjelmistopdivityksilla valtuustosalin mikrofonien ddnen
suorasiirto videoneuvotteluihin kuten Microsoft Teamsiin. Pdivityksia tehtdessa tutkittiin
mahdollisuutta paivittad valtuustosalin laitteistoa ja jarjestelmia tukemaan kokousten
puoliautomaattista videointia ja suoratoistoa (streaming) Internetin videopalveluihin kuten
YouTube.

Selvitysten pohjalta pyydettiin tarjouksia joista kustannustehokkain ja kriteerit tayttava tarjous
hyvaksyttiin. Valinnassa painotettiin helppokdyttoisyytta kustannustehokkuuden lisdksi.
Tarkoituksena oli, ettd kokoukset voidaan streamata ilman erillisté ulkoista palvelua oman
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henkiloston toimesta. Ratkaisun asennusvaiheeseen pddstiin alkuvuodesta 2023. Alustavan
suunnitelman mukaan ensimmainen valtuuston kokouksen suoratoisto YouTubeen pyritadn
tekemadn 27.2.2023 pidettavasta kaupungin valtuuston.

VERKKOSIVUJEN UUDISTAMINEN JA TASKUWARKAUS2.0

Vuoden 2022 aikana aloitettiin Varkauden kaupungin verkkopalvelualustan uudistaminen, johon
sisdltyy varkaus.fi- verkkosivusto sekd TaskuWarkaus2.0 -mobiilisovellus.

Vuonna 2020 kayttéonotetun TaskuWarkaus- mobiilisovelluksen toimittaja teki konkurssin
loppu vuodesta 2020 ja sovellukselle Iahdettiin etsim&dn uutta toimijaa. Uudistettu
TaskuWarkaus2.0-mobiilisovellus otettiin kdytt66n helmikuussa 2022. TaskuWarkaus 2.0 -
sovelluksella padsee seuraamaan kaupungin ajankohtaisia asioita ja tapahtumia, osallistumaan
palveluiden kehittdmiseen ja 16ytad parhaat tarjoukset paikallisilta yrityksilta. Sovelluksen
kautta pddsee antamaan palautetta, kehitystoiveita, mielipiteitd ja ehdotuksia kaupungin
palveluihin liittyen. Sovellus on toteutettu seké Androidille ettd iPhonelle.

Varkaus.fi —-verkkosivuston uudistamisen tavoitteena on parantaa alustan tietoturvaa,
saavutettavuutta sekd helpottaa ja selkeyttad sisdllontuotantoa toimialoilla. Varkaus.fi -
uudistus on osa laajempaa kokonaisuutta, jossa palveluviestintd ja sen kehittdminen on otettu
huomioon. Uudistettu varkaus.fi -verkkosivusto saadaan kaytté6n kevaalla 2023.

Muut kehityshankkeet

Vuoteen 2022 mahtui myés muita suurempia ja pienempid kehityshankkeita. Teknisella toimialla
toteutettiin Digitaalisen yleiskaavan jatkuvan yllapitoprosessin luominen —-hanke, johon saatiin
rahoitusta valtiovarainministeriostd. Vesikanta jarjestelmdsta oli hanke, jossa tietojdrjestelma
siirrettiin toimittajan Saa$S ratkaisuun. Ratkaisulla helpotettiin jarjestelman yllapitoa ja
nopeutettiin korjaustoimenpiteiden kaynnistamistd mahdollisissa hdiriétilanteissa. Talous- ja
henkilostéhallinnon tietojarjestelmat eriytettiin Sarastian jaetusta ympdaristésta toimittajan
konesaliin uudelle Wakaus Oy yhticlle dedikoituun ymparistéon. Arkistotoimi teki valinnan
sdhkoisestd arkistoratkaisusta ja testiympdristo pystytettiin loppuvuonna. Sahkoisen
arkistoratkaisun tfuotantokdayttd on aloitettu katsauskauden jalkeen -23 ensimmadaisella
kvartaalilla.

4 TIETOJEN KASITTELYN SEURANTA JA VALVONTA

4.1 TIETOTURVAUHAT

Kansainvdlinen turvallisuustilanne on ollut epdvakaa ja nopeasti muuttuva, jonka vuoksi myds
kyberympdriston uhkataso on noussut. Kyberturvallisuus ja varautuminen ovat olleet esilla
kevadasta 2022 |ahtien kaikissa yhteyksissa.
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Moni yritys ja organisaatio joutui vuonna 2022 kiristyshaittaohjelmien niin sanottujen
ransomware hyodkkdysten uhriksi. Joulukuussa kyberturvallisuuskeskus raportoi lukuisista
palvelunestohyokkdayksistd. Niitd ei kuitenkaan kohdistunut suoraan Varkauden kaupungin
palveluihin, eikd niilla ollut vaikutusta kaupungin palveluiden toimivuuteen.

Tietohallinto on pdivittanyt ICT-varautumissuunnitelman seka osallistunut varautumistydhon
kaikissa organisaatioissa, joihin tietohallintopalveluita tarjotaan.

Erilaiset haitalliset kalasteluviestit ja huijausyritykset ovat olleet jatkuva tietoturvauhka, silla
onnistuneet tunnuskalastelut aiheuttivat tietomurrot kuudelle M365 tilille vuoden aikana.
Tietomurtoihin pystyttiin kuitenkin reagoimaan nopeasti ja tehokkaasti, silla ratkaisuprosessi ol
tuttu. Koko ajan kehitettiin myoés toimia tietomurtojen havaitsemisen ja estdmisen eteen, mm.
kaksivaiheista tunnistautumista otettiin lagjemmin kayttoon.

Tekstiviesteilld levitettavia huijausviesteja tai haittaohjelmia padsi lapi kevadlla viela ajoittain,
mutta vuoden loppua kohden on ollut rauhallista. SisGverkkoon kohdistui automaattisia
kirjautumisyrityksia ja hyokkays pystyttiin estdmadn ennen kuin kirjautumisyrityksista yksikadan
onnistui.

Laiterikkojen vuoksi nettiyhteys oli poikki muutamissa toimipaikoissa, mutta korjaukset saatiin
toteutettua nopeasti, koska korvaavia laitteita oli varastossa. Tietojdrjestelmissa on ollut myds
toimittajista johtuvia kaytettavyysongelmia tai vikoja pdivitysten jalkeen. Tiedottaminen ja
molemminpuolinen yhteisty6 toimittajien kanssa on erittdin tarkeda ongelmien ratkaisemisessa.

Tietoturvaosaaminen ja tietoturvalliset tyérutiinit ovat jatkuva kehityskohde, silla ihmiset
muodostavat kdytokselldan suuren uhan tietoturvallisuudelle. Verkkokoulutuksien, tiedotteiden
ja pienimuotoisten kampanjoiden kuten Digiturvaviikon avulla on pyritty pitdmadn henkilésté
tietoisena tietoturvauhista ja toimintamalleista uhan toteutuessa. Lisdksi Navisec
tietoturvakurssin suorittaminen madriteltiin jokaisen tyéntekijan vuosittain tehtavdksi kurssiksi
kehityskeskustelujen yhteydessa.

4.2 TILANNEKUVAPALVELU, SOC/SIEM

Varkaudessa otettiin SOC/SIEM tilannekuvapalvelu kaytt66n kevadalla 2021. Ratkaisulla
saavutettiin kyvykkyytt@ mahdollisten tietomurtotapausten nopeaan havainnointiin ja nopeaan
reagointiin tietomurtojen tai muun haitallisen sisdverkossa tapahtuvan toiminnan estamiseksi.
Tilannekuvapalvelu on olennainen osa aktiivista tietoturvan hyvan tason yllapitamista.
Palvelussa kasitellaan keskimdadrin noin 600 miljoonaa lokitapahtumaa kuukaudessa, joista vain
osa siirtyy tutkittavaksi ja edelleen tietohallintoon selvitettavaksi
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Tarkempaan tutkintaan johtaneet lokitapahtumat suhteessa
kokonaismddaradn kuukaudessa
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Kuva 8: Tilannekuvapalvelussa havaitut ja tietohallinnolle valitetyt lokitapahtumat

Tilannekuvapalvelussa analysoidaan koneellisesti noin 500 lokitapahtumaa sekunnissa. Suuri
osa lokeista tunnistetaan turvalliseksi jo koneellisesti, mutta osa niistd nousee koneellisessa
kasittelyssa sellaiseksi, jotka edellyttavat ihmisten toteuttamaa tutkintaa. Tilannekuvapalvelun
henkil6sté analysoi ndma tapahtumat ja toteaa niistd merkittavdn osan normaaliksi toiminnaksi.
Kuvassa 8 esitetadn Varkauden kaupungin tietohallinnolle toimitetut lokitapahtumat
kokonaismddrdnd verrattuna niihin, jotka edellyttivat toimenpiteitd tietohallinnosta. Osa
tietohallinnolle toimitetuista lokeista liittyi samaan asiaan, josta selvitys oli jo aloitettu, eikd siten
kaikista tarvittu aloittaa vutta selvitysta. Kaikki tietohallinnolle toimitetut tapahtumat on
kuitenkin ratkaistu tietohallinnossa.

Toukokuussa 2022 tilannekuvapalvelu paljasti vakavan tietoturvauhan Varkauden kaupungin
sisdverkossa. Uhka oli kdynnissa oleva sanakirjahydkkdays (brute force), joka oli kohdistettu
tyypillisiin jarjestelmdvalvojan tunnuksiin. Hyokkdys oli toteutettu niin, ettd se kokeili
tunnus/salasana yhdistelmid muutaman kerran minuutissa. liman tilannekuvapalvelua, joka
analysoi sisdverkon lokitapahtumia, hyokkdys olisi todenndkdisesti jaanyt havaitsematta ja se
olisi voinut jatkua pitkadnkin. Tilannekuvapalvelun avulla haavoittuvuus voitiin havaita, 16ytad ja
hyodkkdyksen jatkuminen pystyttiin estamadn. Hydkkdays olisi onnistuessaan johtaa
padkayttdajatunnusten joutumiseen rikollisten kdsiin ja sitd kautta tietomurtoon, joten uhka oli
vakava. Tietomurtoa ei kuitenkaan padssyt tapahtumaan.

Syyskuussa sisdverkkoon luvatta kytketty laite aiheutti toistuvia halytyksia palomuurille, joka esti
luvattomasti kytketyn laitteen tietolilkkenteen. Halytysten alkuperda oli aluksi vaikea poistaa,
jolloin tapauksien lukumadrd nousi korkeaksi. Muuten tietohallinnossa selvitettdvien tapauksien
madara on pysynyt melko tasaisena.
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4.3 TIETOTURVAPOIKKEAMAT

Varkauden kaupungin tyontekijéilla on kdytéssadn tietoturvapoikkeamien sahkdinen
ilmoituslomake, jonka kdsittelyprosessi on mddritelty. Dokumentaatioon voidaan tarvittaessa
palata toimintatapojen kehittdmiseksi ja ilmoituksista saadaan ajantasaista kuvaa
riskienhallintaa ja varautumista varten.

Vuonna 2022 ilmoitettiin yhteensd 56

Tietoturvapoikkeamia, kpl tietoturvapoikkeamasta (60kpl, v. 2021)

70 kaikilta toimialoilta. Tietosuojavastaavat
60 arvioivat poikkeamien riskitason ja
20 tarvittavat toimenpiteet. Tietoturva- ja
40 tietosuojaryhmdssa on kasitelty selvityksessa
30 . . ...
olevia poikkeamia, joista muutamat ovat
20 . . . . ol e
vaatineet lagjempia toimenpiteitd.
10 Tietoturvapoikkeamien lukumadrdan
(0]

2020 202] 2022 kehittyminen ndkyy kuvassa 9.

Kuva 9: Tietoturvapoikkeamien maara vuosittain
Merkittdvan riskin muodostivat kalasteluviestien vuoksi haitalliselle taholle vuotaneet M365-
tunnukset, joilla onnistuttiin kirjautumaan uvlkomailta ja Idhettdmadan edelleen kalasteluviesteja

eteenpdin. Monivaiheisen tunnistautumisen kdyttoonotto aloitettiin, koska se laskee tietomurron
riskid huomattavasti. Tietoturvapoikkeamien riskiluokittelu esitetddan kuvassa 10.

Poikkeamien riskiluokat, v. 2022
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Kuva 10: Kirjattujen tietoturvapoikkeamien riskiluokittelu

Muita merkittavid riskeja aiheutui myo6s potilastietojdrjestelman ja halytysjarjestelman
toimivuusongelmista, joissa jarjestelmatoimittajat ovat jatkuvuuden turvaajana avainasemassa.
Potilas- ja asiakasasiakirjojen paperisessa kdsittelyssa on havaittu huolimattomuutta samoin
kuin puhelinkeskustelujen tietosuojassa, jotka johtivat tietojen salassapidon vaarantumiseen.
Tietoturvapoikkeamien luokittelu on eritelty kuvassa 11. Tietoturvapoikkeamien juurisyihin on
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puututtu yksikkokohtaisesti ja tietoturva- ja tietosuojaryhma on antanut yleisid sisdisia ohjeita.

Tietoturvapoikkeamien luokittelu
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Kuva 11: Tietoturvapoikkeamien luokittelu

Muissa poikkeamissa on mm. lIdheltdpiti -tilanteita, joista ei todellisuudessa aiheutunut
merkittavaa riskia. Lisaksi muissa poikkeamissa on kalasteluyrityksid, joista kdyttdja on tehnyt
tietoturvapoikkeaman, mutta ei kuitenkaan ole tullut huijatuksi kalasteluyrityksen vuoksi.

Kannustamme edelleen tietoturvapoikkeamien tekemista jokaisesta pienestdkin
tietoturvahavainnosta, silld ilmoitukset ovat oleellinen osa tietoturvauhkien tilannekuvan
muodostamista. Parhaassa tapauksessa kdytdnteitd voidaan muuttaa ja riskeja pienentad
ennakoivasti ilmoitusten avulla.

4.4 REKISTERINPITAJAN VASTUUT JA VELVOLLISUUDET

EU:n yleisen tietosuoja-asetuksen tultua voimaan pelkkd vaatimuksenmukaisuus ei enda riitd,
vaan rekisterinpitdjan on pystyttdva osoittamaan, miten se on varmistanut
tietosuojavelvollisuuksien toteutumisen toiminnassaan. Tadman osoitusvelvollisuuden vuoksi
tietotilinpaatdksessa kaydadn lapi nyt tietosuojalainsaadannén asettamia vaatimuksia ja
kaupungin toimenpiteitd vuonna 2022.

REKISTEROIDYN OIKEUKSIEN TOTEUTTAMINEN

Rekisteroidyn oikeuksien toteuttaminen on yksi rekisterinpitgjan paavelvollisuuksista. Tietosuoja
on yksityiseldmdn suojaamista, ja siihen kuuluu oikeus omiin henkiltietoihin. Rekisterinpitdjalla
on velvollisuus tunnistaa rekisterdidyn henkiléllisyys, kun hdn kéyttaa oikeuksiaan. Lisdksi
rekisterinpitdja on velvollinen tiedottamaan avoimesti henkilétietojen kasittelystd jo ennen
kdsittelytoimien aloittamista.

Tietohallinto, sivu 22 (27)



Varkauden
kaupunki

T

Varkauden kaupungin verkkosivuille on keratty tietosuojaan ja rekisteréidyn oikeuksiin liittyva
tiedotettava materiaali. Tietosuojaselosteet vastaavat tietosuoja-asetuksen
tiedonantovelvoitteita ja ne ovat saatavilla julkisilla verkkosivuilla, intrassa, sdhkdisissa
asiointipalveluissa tai palvelupaikoissa rekistersidyn oikeuksien toteuttamiseksi. Vuoden 2022
aloitettiin tietosuojaselosteiden pdivittdminen ajantasaiseen ja saavutettavaan muotoon.
Hyvinvointialuemuutoksen jalkeen sosiaali- ja terveystoimen selosteet ja asiakirjakuvaukset
tulevat poistumaan kaupungin verkkosivuilta.

Omien henkiltietojen tarkastamista ja oikaisua voi pyytdd Varkaudessa sahkoisesti.
Tietopyyntélomakkeet 16ytyvat Varkauden kaupungin verkkosivuilta ja pyynt6 paatyy
kaupungin kirjaamoon. Vuonna 2022 sadoista tietopyynnéista saapui sahkdisesti Suomi.fi-
viestipalvelun kautta 113 kappaletta. Korjauspyyntoja ja lokitietopyyntdja on tullut
kokonaismadriin suhteutettuna maltillisesti (taulukko 3).

Yleisesti pyynnot ovat toteutettavissa, mutta joskus rekisterinpitdja voi vastata pyyntéon
kielteisesti, jolloin rekisteroity saa kieltdytymistodistuksen perusteluineen. Rekistersity voi
valittaa padatoksesta tietosuojavaltuutetun toimistoon. Tietopyynnoistd osa on ollut hyvin laajoja
ja tietojen kerddminen tai korjaaminen on vienyt usein monen ammattilaisen tydaikaa runsaasti.

Suurin osa saapuneista tietopyynndista kohdistui sosiaali- tai terveystoimen rekistereihin.
Sosiaali- ja terveydenhuoltoa koskevat tietopyynnét ohjataan jatkossa Pohjois-Savon
hyvinvointialueen kirjaamoon. Varkauden kaupunki avustaa tietojen kokoamisessa
hyvinvointialuetta, jos pyynnét kohdistuvat osittain vield kaupungin hallinnoimiin rekistereihin.
Vaikka Varkauden kaupungille rekisterdidyilta tulevien tietopyyntéjen maardn odotetaan
huomattavasti laskevan, voi organisaatioiden vdliset tietopyynnét tydllistad runsaasti.

ILMOITUSVELVOLLISUUS

Tietosuoja-asetuksen mukaan rekisterinpitajalla on ilmoitusvelvollisuus, joka koskee
henkilotietojen luottamuksellisuuden vaarantavia tietoturvapoikkeamia. Rekisterinpitdjan tulee
ilmoittaa rekisteroidylle, jos hdnen henkil6tietonsa ovat vuotaneet ulkopuolisille luvattomasti.
limoitus on tehtdvda, jos tietoturvaloukkaus todenndkdisesti aiheuttaa suuren riskin yksilon
oikeuksille ja vapauksille. Rekisterinpitdjdn tulee antaa tapauksen selvityksestd tieto myos
tarvittaville viranomaisille 72 tunnin sisalla. Y hteistydvelvoitteen mukaisesti tietosuojavastaava
on vastuussa lisdselvitysten antamisesta, jos valvontaviranomainen sita pyytdaa.

Vuonna 2022 Varkaudessa on ilmoitettu rekistersidyille seitsemdssa eri tapauksessa
henkilotietojen luottamuksellisuuden vaarantumisesta. limoituksia tietosuojavaltuutetun
toimistoon tehtiin 5 kpl. Viranomaisilmoitusten maarat ovat pysyneet melko samoina vuosittain
(taulukko 3), eika riskiarviotamme tai kdytanteitdmme ole ollut tarpeen muuttaa.

Varkauden kaupungin tyéntekijoiden kaytossd on sdhksinen tietoturvailmoituslomake. Havaitut
ja tietoon tulleet tietoturvapoikkeamat kirjataan ja luokitellaan yhtendisesti, jonka jalkeen
tietoturva- ja tietosuojaryhma kasittelee ne madritellyn prosessin mukaisesti. Tama
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mahdollistaa yhtendisen ja asiantuntevan toimenpiteiden suunnittelun, koordinoinnin ja
dokumentoinnin. lImoitetuista poikkeamista 15kpl tehtiin muista kuin sosiaali- ja
terveydenhuollon yksikdistda. Tietoturva- ja tietosuojapoikkeamia tapahtuu jatkuvasti, mutta
ilmoittamiskaytanté ei ole yhta tuttu kaikilla toimialoilla. Tietoturva- ja tietosuojaryhman seka
esihenkildiden tulee kannustaa ja kouluttaa henkilostéa ilmoittamaan poikkeamista lomakkeen
kautta jatkossakin.

KASITTELYN OIKEUSPERUSTA JA KAYTTOTARKOITUSSIDONNAISUUS

Tietosuojalainsaaddnto edellyttad, etta henkilétietojen kasittelylle on aina nimetty
oikeusperusta. Rekisterinpitdjdn tulee huolehtia, ettd henkilotietoja kdsitelladn vain
asianmukaisin edellytyksin ja ettd tietojenkdsittelyn tarkoitus madritellddn jo ennen kuin tietoja
ryhdytadn kdsittelemadn.

Henkil6tietojen kasittelyperusteet ovat olleet tarked ndkdkulma hyvinvointialuemuutoksessa.
Pohjois-Savon hyvinvointialueelle ja Servicalle siirtyvien henkildiden on taytynyt tarkastella
tietojen ja tiedostojen kasittelyperusteita, sekd poistaa, arkistoida tai siirtad toiseen tekniseen
ympdristé6n niitd tarvittavilta osin. Tietosuojavastaava on tukenut kayttdjia tietojen siirrossa
tarvittaessa. Varkauden kaupungin palvelimille on jaanyt tietoja, jotka tulee poistaa, jos
kasittelyperustetta ei enad ole tai siirtad sahkosiseen arkistoon vuoden 2023 aikana. Koska ICT-
projektin siirtymdajaksi on sovittu vuoden 2023 ensimmdinen neljdnnes, kdyttdoikeuksia
voidaan rajoittaa jarjestelmdkohtaisesti vasta teknisten siirtymien jalkeen.

Oppilas- ja opiskelijahuollon tietojen luovuttaminen tai kdyttéoikeuksien antaminen mm.
Wilmaan nousivat puheenaiheeksi valtakunnallisestikin loppuvuonna 2022. Kaytdnnén ratkaisut
ovat edelleen eridavid kunnista riippuen, eikd lopullisia kaytantsja ehditty muodostaa ennen
hyvinvointialuemuutoksen toteutumista. Siirtymdaikana joudumme sietdmadn viela
epdatietoisuutta lopullisista ratkaisumalleista tietojen luovuttamiselle.

Varkauden kaupungin kdyttévaltuusprosessia on kehitetty monin tavoin. Tietoturva- ja
tietosuojapolitiikan liitteend on ohjaava padsynhallintakdyténtd, jonka mukaisesti
padsyoikeudet haetaan, yllapitgjien tunnukset mydnnetadn, kayttajatunnukset ja salasanat
muodostetaan, kayttévaltuudet poistetaan, valtuuksia tarkastetaan tai kayttéa valvotaan.
Padsynhallintakaytdanto ei ole julkinen.

SISAANRAKENNETTU JA OLETUSARVIOINEN TIETOSUOJA

Vuoden 2022 aikana tehtiin useita toimenpiteitd, jotka konkretisoivat sisadnrakennetun ja
oletusarvoisen tietosuojan vaatimusta. Tietoturva- ja tietosuojapolitiikka, sekd politilkan alaiset
tietoturvakdytdannot vudistettiin, vaikutustenarviointiprosessi yhdenmukaistettiin ja henkiléston
tietoisuutta lisattiin verkkokoulutuksilla seké ajankohtaisilla infoilla. My&s
organisaatiomuutosten aiheuttama henkilétietojen siirtdminen ja luovuttaminen nosti
henkilotietojen kasittelyprosessit uuteen tarkasteluun.
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Varkauden kaupungin tietoturva- ja tietosuojapolitiikka uudistettiin siten, ettd pddtason julkinen
politiikka pysyi ldhes ennallaan, mutta politiikan alle lisattiin tassa yhteydessa useita tietoturvaa
ja tietosuojaa parantavia kdytdnteitd. Kaytantédokumentteja ovat ICT varautumissuunnitelma,
jatkuvuudenhadllintaa, padsynhallintaa, tyéasemien ja oheislaitteita, tietoverkkoaq,
palvelinympdristéd ja sahkoista tydoympdristéd madrittelevat kaytannét. Dokumenteissa
kuvataan yhteiset toimintamallit, joihin kaupungin johto on sitoutunut.

Riskienhallinta ja riskien arviointi pyritddn saamaan osaksi normaalia tyéta. Tietoturvan ja
tietosuojan nakokulmasta tarpeelliset suojatoimet on suhteutettava henkilotietojen kasittelysta
rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Tietoturvatarkastelu on osana
kehitystyotd, projektinhallintaa ja henkilotietojen elinkaarta. Vuoden 2022 aikana toteutettiin
useita vaikutustenarviointeja liittyen suuriin jarjestelmadmuutoksiin. Vaikutustenarviointeihin
kaytetadn jatkossa tietosuojavaltuutetun toimiston tydkalua, jolloin kaikki arvioinnit saadaan
toteutettua yhdenmukaisesti. Tietosuojan vaikutusten arviointi on osa projektien ja muutosten
laajempaa riskiarviota. Vaikutustenarvioinnin ja projektinhallinnan yhtendistamista jatkamme
tulevana vuonna.

Varkauden kaupunki tarttui jalleen lokakuussa Digi- ja vaestétietoviraston haasteeseen ja
osallistui Digiturvaviikkoon. Tietohallinto julkaisi intranetissa pdivittdin uutisen, jossa oli tietoa
ajankohtaisista tietoturva-aiheista, vinkkeja tietoturvallisempaan tyéarkeen sekd pdivan nostot
DVV:n livelahetyksestd. Tietohallinnon tiloissa oli myds kahtena paivanda kahvitarjoilun
vetamadnd kaksivaiheisen tunnistautumisen kdayttéonottoja ja myods salasanaholvi tuli kayttéon
useille vierailijoille. Vaikka tdn& vuonna digiturvaviikkoa ei mainostettu suuremmin etukateen,
intraviestintd tavoitti henkilést6d hyvin.

Varkauden kaupungilla on kayt6ssa sdhksinen oppimisympdristo, jossa on raatalsitya
koulutusmateriaalia opetustoimelle, sosiaalitoimelle, terveystoimelle, varhaiskasvatukseen seka
yleisesti tietoturvasta ja tietosuojasta. Suoritustaso on edelleen matala (31 %, katso taulukko 3),
vaikka tietosuojavastaavat ovat muistuttaneet kurssin suorittamisesta. Kurssin suorittaminen on
lisatty osaksi uuden tyontekijan perehdyttdamistd ja jarjestelmdstd on pdivityksen jalkeen
mahdollista Idhettad muistutuksia. Nama toivottavasti tukevat kurssin suorittamista tulevina

vuosina.

Henkilotietojen luottamuksellisuuden sdilyttdminen edellyttdd Varkauden kaupungilla usein
rekisterinpitdjdn ja henkilotietojen kasittelijan valista yhteisty6ta, miké huomioidaan
sopimuksellisesti. Lisdksi riskiarvioissa ja vaikutustenarvioinneissa osallistetaan henkilétietojen
kasittelijoita aktiivisesti. Uusia sopimuksia ja yhteistyokuvauksia tydstetaan yha
hyvinvointialuemuutokseen liittyen.
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Taulukko 3. Tietosuojatyon tunnuslukuja

Tunnusluku 2020 2021 2022
Asiakirjakorjauspyynnot 35 12 8
Lokitietopyynnot 40 14 22
WPro / HaiPro 41 60 56

tietoturvailmoitukset

Tapaukset, joista ilmoitukset 5 5 5
tietosuojavaltuutetun toimistoon

Tapaukset, joista ilmoitukset 5 6 7
rekisterdidylle

Tietoturva- ja tietosuojaryhman 11 11 11
kokoukset

Tietosuojakavelyt 0 3 0
Navisec-verkkokurssin suoritukset | 42% 30% 31%

TIETOTURVA- JATIETOSUOJAORGANISAATIO JA VASTUUT

Varkauden kaupungin tietoturva- ja tietosuojaryhma on toiminut aktiivisesti yhdenmukaistaen
eri toimialojen kdytdnteitd, jakaen tietdmystd ja luoden uusia toimintamalleja kaupungin
tyontekijoille. Vuonna 2022 ryhma kokoontui 11 kertaa. Ryhméan kokoonpanoa muutettiin
syksylla siten, ettd tietosuojavastaava siirtyi ryhmadn puheenjohtajaksi ja ryhmadn kutsuttiin uusi
jasen hyvinvoinnin ja kasvatuksen toimialalta. Sosiaalitoimen tietosuojavastaava siirtyi kesalla
toiseen organisaatioon. Lisdksi terveystoimen tietosuojavastaava ja yksi ryhman jasenista
siirtyivat eri organisaatioihin hyvinvointialuemuutoksen vuoksi. Tietoturva- ja tietosuojaryhma
jatkaa toistaiseksi viiden henkilon voimin.

Henkilosto vastaa omalta osaltaan ohjeiden noudattamisesta. Jokaisella on vastuu omaan
tehtdvadansa liittyvan tietosuojan toteuttamisesta sekd tiedon ja tietojarjestelmien
asianmukaisesta kaytéstda. Tarkemmin roolit on kirjattu tietoturva- ja tietosuojapolitiikkaan.
Jokaisen vastuulla on lisdksi tietoturvallisuuteen ja tietosuojaan liittyvien poikkeamien tai uhkien
ilmoittaminen valittémasti sdhkoiselld lomakkeella, ICT-tukeen, esimiehelle tai
tietosuojavastaavalle.

Viime kadessa tietosuojasta vastaa kaupungin johto. Varkauden kaupungin tahto on tehdd
jatkossakin ty6ta henkilotietojen kdsittelyn Iapindkyvyyden lisddmiseksi ja kasittelyd koskevien
periaatteiden noudattamiseksi kaikessa kaupungin toiminnassa.
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5 TULEVAISUUDEN NAKYMAT

Pohjois-Savon hyvinvointialue aloitti toimintansa 1.1.2023. Uusi organisaatio padsi aloittamaan
kuntaorganisaatioiden tietoverkoissa, kuntien luovuttamilla laitteilla ilman suurempia
jarjestelmien kayttokatkoksia. Vaikka moni sopimuksellinen sekd vastuuasia muuttui heti
1.1.2023, niin merkittavd madard kdaytannon tyéta sekd osin myos sopimuksellisia asioita on tuolla
hetkella ollut vield toteutumatta. Tarkein tietohallinnon painopiste vuodelle 2023 onkin
hyvinvointialue-uudistuksen aiheuttamien muutosten saattaminen valmiiksi.

Varkauden kaupunki on yksi ensimmaisistd kunnista, jossa perus ICT-siirtoprojekti
hyvinvointialueelle toteutetaan. Aikatauluksi on asetettu vuoden 2023 ensimmadinen kvartaali,
jolloin toteutetaan mm. SOTE toimialan laiteasennukset hyvinvointialeen verkkoon. Joidenkin
muiden kuntien osalta vastaava aikataulu venyy aina vuoden 2024 loppuun asti.

ICT muutosprojektista vastaa hyvinvointialueen ICT kumppani Istekki Oy. Varkauden kaupungin
tietohallinnolla on roolia mm. osaltaan tukea muutosprojektissa, varmistaa palvelusopimusten ja
niiden laskutusten siirtyminen hyvinvointialueelle seka lakkauttaa tarpeettomaksi jaavat
kayttajalisenssit tai tietojarjestelmat.

Moni asia hyvinvointialuevalmistelussa on viivdstynyt johtuen siitd, ettd hyvinvointialueella
vastuiden osoittaminen on jadnyt loppuvuoteen 2022, eikd joidenkin sopimusasioiden
edistdminen onnistunut riittdvan ajoissa, jotta ne olisi saatu valmiiksi vuoden vaihteeseen
mennessd. Esimerkkind tastd leasing vastuiden siirto, joka ndilld ndkymin toteutuu 1.4.2023.
Kaiken kaikkiaan hyvinvointialuemuutokseen on vield paljon ty6td, mikd painottuu alkuvuoteen
2023.

Hyvinvointialueuudistuksella oli vaikutusta myos tietohallinnon henkilostoon, kun kaksi
henkil6tyovuotta siirtyi hyvinvointialueen tukikumppanille 1.1.2023. Lisaksi muutos vaikutti
tietohallinnon palvelutuotantoon. Tietohallintopalvelusopimus Joroisten kunnan kanssa
pdivitettiin vastaamaan uvutta kuntaympdristod ja vusi palvelusopimus astuu voimaan
tammikuussa 2023. Palvelusopimuksen kautta tietohallinto pystyi tyollistamadn yhden
vakituisen tyontekijan.

Varkauden tietohallinto valmisteli pdivitettya tietoturvapolitiikkkaa seka —kdytantoja vuonna
2022. Paivitetty dokumentaatio saatiin valmiiksi loppuvuonna sekd kdsiteltiin tietoturva- ja
tietosuojaryhmadssd, tietohallinnon johtoryhmdssa ja kaupungin johtoryhméssa loppuvuonna.
Kaupunginhadllitus on hyvaksynyt uuden tietoturvapolitiikkan ja kdytannot katsauskauden jalkeen
tammikuussa 2023. Tietoturvan hyvan tason yllapitdminen vaatii ponnisteluja jatkossakin.
Yhtend tietohallinnon painopistealueena vuodelle 2023 on vahvistaa monivaiheisen
kirjautumisen (MFA) kdyttamista. Kriittisissd jarjestelmissd vahvistetaan monivaiheista
kirjautumista my®6s laitteistoavainten kayton lisaamisella.
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